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Riestra Abogados es un despacho especializado en marketing legal.

Actualmente regula campafias de marketing y publicidad de multinacionales de diversos

sectores, asi como de agencias de publicidad e interactivas.

El despacho participa en seminarios, colabora con las Cdmaras de Comercio, publica en
revistas especializadas del sector, participa en el Master de Propiedad Intelectual de la
Universidad Carlos 1ll, y en el Master de publicidad interactiva de la Universidad

Complutense.

El despacho es asesor legal del Interactive Advertising Bureau (IAB).

Publicaciones:

e “Marketing Legal en el sector de Automocién”. 2007 / 08
Libro de referencia para todos aquellos que desarrollan acciones de marketing y

publicidad en el sector de automocidn.

e “Introduccién al marketing legal”. 2006
Publicado en La Gaceta de los Negocios.

Exposicidon de motivos y cuestiones practicas legales de esta nueva especializacion.

e “Internet en las empresas. Obligaciones legales 2005”.
Una guia practica para los departamentos de marketing y legal de las empresas.
Se tratan todos los temas fundamentales, en sentido practico, del dia a dia de una

empresa con presencia en Internet..
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1. Web 2.0

Cuando se habla de “Web 2.0”, no se hace alusién a “versiones” de internet, ya que la red,
en cuanto a su estructura fundamental sigue comportdndose de la misma forma. En
realidad el término “Web 2.0” se ha establecido para mostrar la nueva forma de entender

Internet y cdmo se comunican los usuarios entre si.

El Internet que conociamos debido a la lentitud de las conexiones, comprendia contendidos
estaticos. Los textos y fotografias que se aportaban a la red, eran generalmente pequeiios y
de baja resolucién; era comun encontrarse con paginas que se mantenian sin actualizar
duramente meses, y en las que por falta de interactividad con el usuario no alojaban

comentarios o publicaciones de ningun tipo.

Por el incremento de la inversién y el imparable desarrollo tecnolégico, la capacidad y
rapidez de la red, posibilitdé que vinieran a convivir nuevos elementos que, a su vez,
permitieron darle forma al espiritu de la red: la publicacidon de contenidos por parte del

usuario.

El usuario es hoy en dia un actor fundamental. Su nivel de participaciéon ha experimentado
un auge inimaginable, teniendo un grado de control sobre lo que publica y sobre lo que
recibe a través de la red, acrecentandose su poder respecto a épocas anteriores. Un
ejemplo: frente a la prestigiosa enciclopedia “Britannica Online” se ha impuesto un

proyecto de participacién y construccién comunitaria, “wikipedia”.!

Las redes sociales estdn enfocadas a crear comunidades on line de personas que
comparten intereses y actividades, o que estan interesadas en explorar los intereses y
actividades de otros.

El web 2.0 es mas que una etiqueta; y asi lo demuestra el hecho de que el MIT (Instituto
Tecnoldgico de Massachussets) esté preparando una nueva disciplina académica basada en

el “web science”. Los departamentos de marketing saben que tienen que conocer y

! Por problemas financieros Wikipedia clamé a sus usuarios para que donaran 6 millones € y poder garantizar la viabilidad del
proyecto. Polémicas aparte acerca de la gestion, lo que es cierto es que obtuvo en menos de una semana tal donacién,
garantizando que el web que visitan 250 millones de internautas al mes pudiera seguir sin publicidad. Un ejemplo de los
valores que transmite una marca.
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adaptarse a las nuevas tendencias en la red, de lo contrario perderan la capacidad de

seducir.

El documento que se presenta tratara sobre las redes sociales, ya que en ellas confluyen
la mayor parte de las acciones de marketing del web 2.0, por lo que es también de interés
para todos aquellos que esté disefiando estrategias basadas en este nuevo concepto. Se
trataran los aspectos legales, de acuerdo a la normativa nacional y comunitaria, poniendo

énfasis en las obligaciones legales de las partes.

Se puede decir que actualmente el panorama de las redes sociales es bastante amplio.
Estas ofrecen una serie de tematicas para diferentes publicos, de manera que,
progresivamente han logrado que los usuarios se sientan identificados y construyan lazos
sociales.

Las redes sociales se pueden clasificar desde una triple perspectiva:

1. Agquéllas en que los contenidos y ciertos datos de identificacion del usuario estan
abiertos incluso a usuarios no registrados; y aquéllas en que es necesario

registrarse para poder acceder a contenidos fundamentales.

2. Las redes que obedecen a una temadtica central, construyéndose la comunidad
alrededor de ese eje, y aquéllas que son libres, y que se gestionan de acuerdo a los

perfiles e intereses de los usuarios.
3. Redes sociales que funcionan en paralelo a la prestacién de servicios o a la

compraventa de productos on line; y redes sociales que tienen singularidad y

entidad propia.

2. Las aplicaciones que ofrece la red social a los usuarios

Entre las aplicaciones que se ofrecen a los usuarios de las redes sociales, encontramos de

forma especial, las siguientes:
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e  “Wall” (Muro): Un espacio en cada perfil para que los contactos del usuario dejen
mensajes.

e “Pokes” (Toque): Permite que un usuario “Toque” a otro, recibiendo éste una
notificacion.

e “Photos” (Fotos): popular aplicacién que permite subir una cantidad ilimitada de
fotografias, pudiendo agregar “tags” y crear albumes con distintos niveles de
privacidad.

e “Status” (Estado): Permite informar a los contactos las actividades que un usuario
estd realizando.

e “Gifts” (Regalos): Permite enviar un regalo virtual a un contacto. Pueden ser
cobradas, o gratuitas si las han creado los propios usuarios, dependiendo de la red
social.

e Chat en el mismo sitio web.

e Creacién de un blog site.

e Capacidad de importar un blog de Blogger y otros.

e Marketplace: Permite publicar avisos clasificados relevantes a la “red” a la que esta
unido el usuario.

e Funciéon compartir: posibilita el envio de links a los contactos de un usuario,
insertando una opcion debajo del contenido que permita compartirlo con los

contactos que se establezcan en la red social.

Ademas de lo descrito, existe un sin fin de aplicaciones creadas por usuarios, de acuerdo a
la capacidad y objetivo de la red, que permiten desde jugar en linea, a mejorar aplicaciones

oficiales de la red.

En Facebook, por ejemplo, existe también el denominado “News Feed”, una componente
gue mantiene actualizado al usuario respecto de casi todas las actividades y cambios que
realizan sus contactos en su propio perfil. Actualmente, y debido a las reclamaciones de los

usuarios, es una aplicacién opcional.
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También existe la posibilidad de que el usuario que tenga intereses en programacion, cree
una aplicaciéon para la red de manera rapida, siempre que no se salga de su estandar

técnico. (“Plataforma de desarrolladores”, por ejemplo, en Facebook).

3. A Aplicacion de la Ley de Servicios de la Sociedad de la Informacion (LSSI) a los
proveedores.

La ley de servicios de la sociedad de la informacion (LSSI) se aplicard siempre que nos
encontremos ante un prestador de servicios que se encuentre en Espafia, entendiéndose
gue un “prestador de servicios estd establecido en Espafia cuando su residencia o domicilio
social se encuentren en territorio espafiol, siempre que éstos coincidan con el lugar en que

esté efectivamente centralizada la gestion administrativa y la direccion de sus negocios”.

Lo anterior implica:

1. La necesidad de identificacion por parte del responsable de la red, de acuerdo con
lo sefialado en el articulo 10 de la LSSI, por via de su nombre comercial, CIF, y datos

del Registro Mercantil, entre otros.

2. El consentimiento del usuario para la recepcién de la comunicacién comercial. (ver

apartado 15).

3. La necesidad de establecer unas condiciones generales del servicio y unos términos

de uso del Web Site.

3. B Aplicacion de la legislacion comunitaria y nacional a proveedores que se encuentren
fuera del entorno europeo.

El articulo 42 |a LSSI, establece:

“Los prestadores que dirijan sus servicios especificamente al territorio espafnol quedardn
sujetos, ademds, a las obligaciones previstas en esta Ley, siempre que ello no contravenga

lo establecido en tratados o convenios internacionales que sean aplicables”
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A los efectos de determinar si los prestadores de servicios dirigen sus servicios

especificamente al territorio espafiol, ha de atenderse a varios elementos indiciarios:

Si disponen de la extension de nombre de dominio .es registrada ante Nic.es u

operan a través de nombres de dominio “es.redsocial.com” o “redsocial.com/es”.

e Sjelsitio web se encuentra en espaniol.

e Sitiene politica de privacidad especifica.

e Si el sitio web, por su apariencia y contenido, pudiera llegar a dar a entender que se
dirige al territorio de Espafa.

e Sila publicidad realizada es de productos y servicios distribuidos desde Espafia.

e Siel nimero de usuarios espafioles es elevado respecto a la muestra estadistica.

e Si disponen de oficinas o agentes comerciales que traten datos personales en

territorio nacional.

e Siparala prestacion del servicio emplean servidores alojados en Espafia.

3.1 Las Obligaciones de un PSI

Aquéllos responsables de redes sociales que sean prestadores de servicio de

intermediacion (PSI)*, debe cumplir ademas con las siguientes obligaciones:

e Deber de colaboracion con los "érganos competentes" (art. 11 LSSI).

e Deber de retencion de datos de trafico relativos a las comunicaciones

electrénicas ("logs" de navegacién) durante 1 afio (art. 12 LSSI).

e Responsabilidad por contenidos (arts. 14 al 17 LSSI).

> “Estudio sobre la privacidad de los datos y la seguridad de la informacion en las redes sociales on line”, AEPD-INTECO;
www.agepd.es, www.inteco.es
% Son PSI: operadores de red, proveedores de acceso, proveedores de copia temporal ("caching"), proveedores de alojamiento

non

o almacenamiento de datos ("hosting", "housing"), motores de busqueda (buscadores) y colocacidn de links.
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Resumen:

- Los proveedores de servicios de redes sociales deben someterse a la Ley de Servicios
de la Sociedad de la Informacion, cuando su residencia o domicilio social se
encuentren en territorio espanol, siempre que éstos coincidan con el lugar en que
esté efectivamente centralizada la gestion administrativa y la direccion de sus
negocios.

- Si son proveedores extranjeros, la aplicacion de la ley depende de una serie de
criterios, entre los que se encuentra el idioma en que se encuentre el sitio web
(espaiiol), o de si la publicidad realizada es de productos y servicios distribuidos en
Espana.

- Laley de Servicios de la Sociedad de la Informacion exige que en la pdgina conste la
identificacion completa del responsable del web site, ademds de una condiciones

que regulen el servicio.

4. Las condiciones de uso del servicio

Las condiciones de uso o condiciones generales del servicio deben estar expresamente
establecidas debido a que este documento se convierte en la norma que regula la relacion
de los usuarios y los responsables de la red social. Son de utilidad no sélo para que el
usuario se atenga a determinadas normas de comportamiento, sino también para limitar la
responsabilidad de los encargados de la red social. Este punto es de suma importancia, por
cuanto, a pesar de las medidas tecnoldgicas que se establezcan, es imposible tener un
control exhaustivo de los usuarios en sus distintas facetas. En todo caso, se ha de tener
presente que si bien la responsabilidad no se presume en contra del responsable de la red,
una vez que éstos tengan conocimiento y control respecto a una determinada situacion que
pueda causar un perjuicio, deberian ejercer las acciones que permitan evitar o disminuir el

dafio.

Las condiciones de alta en una red social deben redactarse de forma que el usuario medio

comprenda todos sus términos con facilidad.
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El enlace que lleve a las condiciones de uso del servicio o condiciones generales debe

ubicarse:

e De forma imprescindible, en el formulario de registro. El documento que las
contenga debe ser expresamente aceptado por el usuario antes de formalizarse su

registro en la red. La casilla correspondiente no puede estar marcada por defecto.

e Sise quiere, en un lugar visible a todos los que naveguen por la pagina.

Resumen:

- Las condiciones de uso del servicio son necesarias para dejar constancia de la
mecdnica de su funcionamiento, ademads de regular los derechos y las obligaciones
de los usuarios.

- Las condiciones deben redactarse de forma clara y sencilla. Ademads el usuario debe
poder acceder facilmente al texto legal.

- Deben ser aceptadas expresamente por el usuario antes de poder acceder al

servicio.

En adelante, se expondran los aspectos mas relevantes de las condiciones generales (en
adelante, CGC), en relacién con una red social. En virtud de ello, se mostrardn los
principales puntos que deben considerarse a la hora de establecer una red social, y que

tienen vinculacién directa con la legislacion nacional y comunitaria.
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5. La edad minima para participar en una red social, o capacidad para actuar en la red

El Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccién de datos de

cardacter personal expresa en su articulo 13 que los menores de 14 aios de edad no pueden

prestar su consentimiento para efectos de que sus datos sean recabados y tratados, siendo
sus representantes legales los Unicos que pueden autorizar dicha recabacién. El registro en
la red implica que el usuario aporte datos de caracter personal, y es por ello imprescindible
que el consentimiento provenga de una persona que tenga capacidad de obrar suficiente.

Légicamente, sera imposible determinar a ciencia cierta la edad de quien se registra en la
red. Indirectamente, el cddigo de conducta que se imponga a los usuarios, salvaguardara
algunos principios basicos en la convivencia virtual, y en cierto sentido suplird la

imposibilidad de control a que se enfrentan los responsables de la red en esta cuestion.

Resumen:

- La edad minima que debe exigirse en los formularios de registro es de 14 afos, ya
que la recabacion de datos personales a menores de esa edad debe ser autorizada
por su representante legal.

- Es necesaria la introduccion de medidas tecnolégicas o de protocolos que impidan

la interaccion con usuarios menores de 14 anos.

6. El registro de usuarios

El registro de usuarios debe contener determinados campos obligatorios que determinara
el encargado de la red, de acuerdo a la tematica en que ésta se basara:

e Serd, en todo caso, imprescindible, que los datos solicitados se conformen con la

finalidad que la red social tiene.

e Es importante exigir al usuario que aporte datos veraces —hay que recordar que la

usurpacion de identidad es un delito- y que los mantenga actualizados. La
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responsabilidad en el cuidado de su password y nombre de usuario le
corresponden sdlo a él.

Por otra parte, la formalizacion del registro sélo puede proceder si antes se han
leido y aceptado las condiciones del servicio y la politica de privacidad, en virtud
de la cual el usuario consiente la recabacion y tratamiento de sus datos. Como ya
se ha advertido anteriormente, las casillas que se correspondan con lo anterior, no
pueden estar marcadas por defecto, ya que debe ser el usuario quien

expresamente las acepte.

Se recomienda que las CGC (Condiciones Generales de Contratacidén) sean

protocolizadas ante notario con el objeto de tener una prueba documental.

Respecto a los puntos relativos a menores de edad y al registro de usuarios, la 30
Conferencia Internacional de Privacidad celebrada en Estrasburgo entre el 15 y el 17 de

Octubre de 2008, hace las siguientes recomendaciones:

A

b_

Informar de forma facil e inteligible sobre las posibles consecuencias de publicar

datos de caracter personal en el perfil de usuario, asi como de los riesgos de

seguridad y el posible acceso legal de terceros;

Restringir la visibilidad completa de los perfiles, asi como de los datos contenidos

en los mismos;

Proteger a los usuarios de acciones fraudulentas a sus perfiles, utilizando para ello

las mejores practicas reconocidas en la planificacién, desarrollo y ejecucién de sus

aplicaciones, incluidas auditorias y certificaciones independientes;

Fomentar la utilizacidon de seuddénimos.
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Resumen:

- El registro de usuarios debe exigir sélo aquéllos datos que se conformen con la
finalidad de la red, evitando solicitar datos que no sean necesarios.

- El registro sélo puede surtir efectos en la medida en que el usuario haya aceptado
las condiciones legales y la politica de privacidad.

- La 30 Conferencia de Estrasburgo recomienda una serie de medidas aplicables al
registro de usuarios, por ejemplo informar de forma fdcil e inteligible sobre las
posibles consecuencias de publicar datos de cardcter personal en el perfil de usuario;

o fomentar la utilizacion de seudénimos.

7. Codigo de conducta de los usuarios

Establecer un cddigo de conducta es fundamental en una red social. A través de él se regula
el comportamiento del usuario, y de paso, descarga de cierto grado de responsabilidad a

los encargados de la red.

El céddigo de conducta puede enfocarse desde dos puntos de vista:

1. Por una parte, las normas que se exigen para efectos de no utilizar la red con fines

distintos a los establecidos, como por ejemplo:

- Envio de publicidad, alteracidn de imagenes y textos propios de la red;

- Recopilar direcciones de correo electrénico u otra informacién de contacto de
otros usuarios a través del Servicio o del Sitio por medios electrénicos u otros
medios con la finalidad de enviar correos electrénicos no solicitados u otras

comunicaciones no solicitadas;

- Usar el Servicio o el Web Site de forma ilegal o de forma que pueda dafiarlo, o

deshabilitarlo, sobrecargarlo o perjudicarlo;
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- Usar secuencias de comandos automatizadas para recopilar informacion a través

del Servicio o Web Site o para interactuar de cualquier otro modo con los mismos.

Aquéllas normas que tienen relacién estrictamente con el comportamiento de los

demas usuarios, como por ejemplo:

- No utilizar lenguaje agresivo o soez;

- No realizar sugerencias de tipo sexual si es que esa no es la tematica de la red,
subir contenidos que sean evidentemente ofensivos o que promuevan el racismo, la
intolerancia o el odio contra un grupo o persona, o daios fisicos de cualquier tipo;
gue acose o promueva el acoso de otra persona; que explote a las personas en una
manera sexual o violenta; que contenga desnudos, violencia excesiva o un tema

ofensivo, o un vinculo a un web site para adultos.

Siguiendo con lo anterior es importante destacar algunos puntos:

1.

Es necesario establecer la obligacion de no injuriar o denostar a otras personas,

incluyendo a personas juridicas, ya que esto podria derivar en consecuencias para

los responsables de la red.

Veamos el caso SGAE contra la Asociacion de Internautas: La Asociacion de

Internautas aloja un web site bajo el titulo “Puta SGAE”.

La Audiencia Provincial de Madrid ha confirmado la condena impuesta a la
Asociacion de Internautas (Al) por "intromisién ilegitima en el honor".

La sentencia de la Seccién XIX de la Audiencia Provincial confirma la dictada el mes
de junio de 2006 por el Juzgado de Primera Instancia nimero 42 de Madrid y obliga
a la Asociacidn de Internautas al pago de una indemnizacién de 36.000 euros "por
dafios y perjuicios" al demandante, asi como a publicar la sentencia en su web y al

pago de las costas del proceso judicial. La Audiencia Provincial senala en su
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resolucidn que "no nos ofrece duda que los contenidos a que la demanda se refiere
integran un ataque al honor de los demandantes" que sobrepasa el derecho de
informacion y la libertad de expresidn, ya que éstos no tienen ningin sentido
"explicativo, sino injurioso o vejatorio".

El proveedor de servicios de la sociedad de la informacidn, la Asociacién, al prestar

servicio de alojamiento de dichos contenidos y de dicho dominio — es responsable

por los contenidos alojados en su servidor, siendo responsable solidario con el

autor de los mismos de las eventuales responsabilidades en que a consecuencia de

los mismos se pueda incurrir.

2. Los conflictos entre usuarios deben quedar al margen de toda responsabilidad por
parte de la red, si bien existen determinadas redes sociales que cuentan con un

servicio de mediacion.

3. Es importante establecer la autoregulacion de la red, a través de un canal
especialmente habilitado a efectos de que sean los mismos usuarios quienes
denuncien las conductas que no se conformen con las exigidas por los responsables

de la red social.

8. Propiedad intelectual de los contenidos que aportan los usuarios en los entornos web
2.0

Cuando se habla de propiedad intelectual de contenidos, nos estamos refiriendo
especificamente a la legislacién relativa a derechos de autor, y que en Espafia se encuentra
regulada por el Real Decreto Legislativo 1/1996, de 11 Noviembre (en adelante LPI).
Conviene hacer esta precisiéon ya que la Organizacion Mundial de Propiedad Intelectual
(OMPI), al igual que la mayoria de las legislaciones anglosajonas tratan bajo ese concepto
tanto a los derechos de autor como a los derechos que derivan de la regulacidon de marcas y
patentes, conocida comUnmente como “propiedad industrial”.

Los derechos de autor son, desde hace un tiempo, un tema que preocupa a grandes

compaiiias, y por ende al legislador, quien a nivel europeo y norteamericano ha intentado
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poner multiples barreras al avance tecnoldgico que ha traido consigo la diseminacion cada
vez mas rapida y efectiva, especialmente a través de redes peer to peer, de todo tipo de

informacion.

Para comprender el papel fundamental que juegan las normas relativas a propiedad
intelectual en el ambito de las redes sociales, se hace necesario dar un breve repaso de lo

gue son los criterios fundamentales que regulan la materia.

En los derechos de propiedad intelectual se distinguen dos vertientes:
1. El contenido patrimonial.

2. El contenido moral.

El derecho de autor asi concebido pertenece en su génesis al autor, que serd la persona
fisica que haya procedido a la creacidon de una obra; y desde el momento mismo de la

creacién, con independencia de cualquier tipo de registro y acto de divulgacion.

8.1 Los derechos patrimoniales de explotacion

Los principales derechos de explotacién que recoge expresamente la ley son: la

reproduccion, la distribucion, la comunicacién publica y la transformacion.
Como ya se ha explicado, los derechos de explotacion pertenecen en origen al autor de la
obra. Sin embargo, generalmente lo que hara el autor para poder proyectar la explotacion

serd cederlos a terceros. Esta cesiéon puede ser de dos tipos:

e Cesidn en exclusiva: la cesion en exclusiva implica que la cesion del derecho se

realiza Unicamente a un solo titular, el que tendra el monopolio de la explotacién,
incluso excluyendo al propio autor de la obra. La cesidn en exclusiva permite al
cesionario hacer a su vez cesion exclusiva o no exclusiva del derecho de explotacion

a terceros, cuando estd permitido por el cedente (autor).
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e Cesidon no_exclusiva: la cesion del derecho de explotacién se puede realizar

indistintamente a diferentes titulares, pudiendo todos explotar la obra en forma
simultanea, incluyendo al propio autor de la obra, el que podra seguir cediendo los
derechos o explotando por su propia cuenta. Este tipo de cesién, no permite que el

cesonario realice cesion del derecho a un tercero.

8.2 Derechos morales

Los derechos morales son todos aquéllos que pertenecen al autor por el hecho de la
creacién, y que corresponden a una esfera espiritual y moral de su creacion. Estan
enumerados taxativamente por la Ley de Propiedad Intelectual. Los mas importantes en

relacién con las redes sociales son la Paternidad y la Integridad de la obra.

Sus caracteristicas principales radican en que, a diferencia de los derechos de explotacién,
éstos no pueden ser cedidos, ni aun existiendo una declaracion expresa del autor, ya que

son de caracter personalisimo e inalienable, no pudiendo ni siquiera ser objeto de herencia.

8.3 Otros aspectos importantes

-Dominio Publico:

Los contenidos protegibles por propiedad intelectual aunque son objeto de propiedad para
su autor, en un momento determinado pasan a “dominio publico”. Los contenidos en
dominio publico son todos aquellos contenidos que por sus caracteristicas fueron objeto de
proteccion, pero que por el transcurso del tiempo, su utilizacidon se torna completamente

libre, debiendo respetarse en todo caso la paternidad y la integridad de la obra.

-Soportes futuros:

Este punto se refiere a los soportes que alojen la obra (por ejemplo un CD). Para que las

cesiones tengan plena validez, no pueden incluirse en ellas a aquéllos soportes que todavia
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no se hayan inventado. Esto no esta permitido, y eventualmente pueden llevar a la nulidad

de la cesion.

8.4 Contenidos aportados por los usuarios y contenido propio del proveedor

Habiendo realizado este breve repaso por las normas fundamentales de Propiedad
Intelectual, veamos cémo afectan éstas a las redes sociales, en relacion con los derechos de

explotacidn

En una red social, es necesario distinguir en primer lugar, dos tipos de contenidos

susceptibles de proteccion, de acuerdo a quién los aporte:

1. El contenido que aportan los usuarios.

2. Elcontenido propio que aporta quien administra y es responsable de la red.

8.4.1 Contenidos aportado por los usuarios

El Web 2.0 ofrece una gran cantidad de aplicaciones a los usuarios que les permiten subir
contenidos. Muchos de esos contenidos serdn susceptibles de proteccion de acuerdo a las

normas de propiedad intelectual.

En primer lugar cabe sefialar que la doctrina que regula la materia exige para que una
creacion sea protegible, las caracteristicas fundamentales de originalidad y complejidad
minimas que permitan calificar a la creacion como una obra. De acuerdo a este criterio, no
todas las aportaciones literarias y trabajos plasticos, por ejemplo, serian obra, sino sélo en
la medida en que guarden la caracteristica de originalidad. Sin embargo, la jurisprudencia
de los tribunales no se muestra constante en este sentido, llegando a calificar de obra, por
ejemplo, al manual de instrucciones de instalacién de una mampara de bafio. Es por esto
gue en la practica lo mejor es que la generalidad de los contenidos que sean subidos por los

usuarios sean tratados como obras; de esta forma se uniformara el tratamiento y se
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evitaran problemas que puedan surgir con los usuarios que reclamen la titularidad de

determinados contenidos.

Los contenidos aportados por los usuarios pueden ser de lo mas variados y dependera
principalmente de las posibilidades que ofrezca la red. Lo mas comunes son los

comentarios ; textos literarios, fotografias, entre otros.

El primer problema que se presenta es saber si los contenidos que se suben a la red son
propios de los usuarios, vale decir, si son de su “autoria”, o si en cambio el material
pertenece a la autoria de otros. Esta cuestion es fundamental por cuanto exponer
contenido ajeno sin las autorizaciones pertinentes puede devenir en demandas de alta
cuantia, principalmente por realizar una reproduccién y una comunicaciéon publica
inconsentida. A esto agregamos el doble problema que se produce a nivel de fotografias, en
donde no sdlo se comprometen derechos de autores y realizadores sino que ademas el

derecho de imagen que corresponde reivindicar a quienes hayan sido retratados.

Consecuencia de lo anterior es que el responsable de la red social debe protegerse ante
posibles reclamaciones de esta indole. Resulta dificil, si no imposible saber a ciencia cierta
cual es el origen real de los contenidos, por lo que se han ideado diferentes mecanismos

que permitan eximir finalmente de responsabilidad a la red social:

1. Cldusula de garantia y originalidad. Las condiciones generales de contratacion
deben exigir a los usuarios que sus contenidos sean propios y originales (originales
en el sentido de no ser copias), estableciendo expresamente que se exime de toda

responsabilidades por eventuales reclamaciones de esta indole;

2. Contar con las autorizaciones respectivas, en caso de que siendo el usuario autor
del contenido, éste involucre derechos de terceros. Por ejemplo, en el caso de
fotografias, exigir que el usuario autor/realizador tenga a su favor una cesion de

derechos de imagen del retratado;
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3.

Ofrecer una posibilidad a quienes vean expuestos contenidos propios sin su
consentimiento, de establecer una reclamacién formal ante los responsables de la
red. El protocolo que establece MySpace para estos casos, es un buen ejemplo. Se
exige:

“(a) identificacion de la obra protegida por copyright que se alega ha sido violada o,
si un unico aviso cubre varias obras protegidas por copyright, una lista

representativa de dichas obras;

(b) identificacion del material que se alega que viola los derechos en cuestion, e
informacion razonablemente suficiente para permitirnos ubicar el material en los
Servicios MySpace (siempre que la(s) URL del material que se alega que viola dichos

derechos cumpla con este requisito);

(c) informacion suficiente para comunicarse con el denunciante, como una direccion,

un numero de teléfono y, si la tiene, una direccion de correo electrénico;

(d) una declaracion del denunciante de que considera de buena fe que el uso

controvertido no estd autorizado por el propietario del copyright, su agente o la ley;

(e) una declaracion del denunciante, realizada bajo pena de perjurio, en la que
afirme que la informacion antedicha incluida en su notificacion es precisa y que el
denunciante es el propietario del copyright o estd autorizado a actuar en nombre de

este; y

(f) firma fisica o electrdnica”.

En este punto es importante sefialar que una vez recibida una reclamacion, el
contenido deberia quedar en suspenso, notificando al usuario que subié el
contenido hasta verificar la veracidad de la reclamacién. Si hay un principio de
prueba fiable (ejemplo: copia registro propiedad intelectual), el contenido debe ser

retirado de inmediato.
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8.4.1.1 Cesion de derechos sobre los contenidos de los usuarios a los entornos web 2.0

Los contenidos cuya autoria corresponde al usuario deben ser cedidos para ser visualizados
en el Web Site. Esto, porque exponer el contenido implica la explotacién de la obra a través
del derecho de Reproduccion (que posibilita que el contenido pueda alojarse en los
servidores) y de Comunicacién Publica (que supone “mostrar” la obra sin distribucién de
ejemplares). Al decir de algunos, también se ejerce el derecho de transformacion por el
cambio de formato que pueda experimentar la obra para poder ser adaptada a los

requerimientos técnicos que exige el web site.

La cesidn de los contenidos debe exigirse en las condiciones de uso o condiciones generales

del Web Site.

La autoria de los contenidos siempre pertenecerd a los usuarios, ya que la paternidad de las
obras es uno de los derechos morales de que goza el autor. Los derechos de explotacién en
cambio, como ya se explicd, pueden ser cedidos. Esta cesidon debera ser de caracter no

exclusivo por cuanto:

e El servicio que ofrece el web site basicamente trata sobre reproducir y comunicar
los contenidos que los mismos usuarios suben a la red. En este sentido, son los
usuarios quienes posibilitan que esa red funcione como tal, por lo tanto exigir una

cesion exclusiva de contenidos se presenta desproporcionada.

e Dentro del concepto de entorno web 2.0 el monopolio resulta al menos chocante y

conflictivo con principios tales como la libertad de expresion o de informacion;

e El contenido generalmente ya estard incluso en otras redes sociales o foros, por lo
que sera dificil reclamar una exclusividad, teniendo en cuenta ademas el tremendo
grado de dificultad que significaria fiscalizar la distribucién de aquéllos contenidos y

su evidente imposibilidad de perseguir a eventuales infractores.
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e A todo esto se suma que una buena parte de usuarios probablemente no querrian

subir los contenidos por temor a perder el control sobre los mismos.

En cuanto al limite temporal, la_actual ley de propiedad intelectual permite que los

derechos de explotacidn sean cedidos hasta por 70 afios post mortem autor, por lo que en

las condiciones generales se podrd exigir una cesion como maximo hasta ese periodo de

tiempo.

Respecto al ambito territorial, y por la naturaleza del medio por el cual se establece una

red social (Internet), se podra exigir un ambito de explotacion a nivel mundial.

Redes que retroalimentan a otras redes

Suele suceder que una red social emergente o mas reducida retroalimente a otras redes de
mayor envergadura con los contenidos que aportan sus usuarios. En este caso, se debe
recordar que la cesion no exclusiva no permite en primera instancia hacer una cesién a
terceros, por lo tanto, para proceder a esta cesidn habria que cumplir con determinados
requisitos:

e Deberia requerirse el consentimiento expreso por parte del usuario, autorizando la

cesion de sus contenidos a terceros;

e Debe darse la posibilidad al usuario de que conozca las condiciones de uso de las

redes cesionarias de esos contenidos.

Cesiones realizadas a perpetuidad

No es licito que los proveedores de contenido exijan que los contenidos que aportan los
usuarios sean cedidos “a perpetuidad”. Claramente, y en razén de lo que ya se ha
explicado, las cesiones a perpetuidad de momento, no existen; y si bien paises como

Estados Unidos quieren aumentar el plazo de explotacion de las obras a 100 afios post
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mortem autor, actualmente todos los contenidos dignos de proteccion finalmente entran
en dominio publico. Lo anterior significa que cualquier usuario informado puede denunciar

este tipo de clausulas que son del todo abusivas y contrarias a derecho.

Derechos morales de autor

Se examinaran los derechos de Paternidad e Integridad de la obra.

o Elderecho de paternidad presenta una doble vertiente:

1. El derecho del autor a ser reconocido como tal. En este sentido, el nombre o
seudénimo del autor no puede ser obviado de ninguna forma, de tal manera que
siempre se le reconozca. Bajo ningln concepto la red o sus responsables pueden

atribuirse la autoria de determinado contenido.

2. El derecho a exigir que quien se presenta como autor de algin contenido, lo sea
realmente. En este sentido, la clausula de autoria y originalidad que debe constar
en las condiciones generales, deben exigir que los contenidos subidos por los

usuarios les pertenezcan.

e Elderecho de integridad de la obra

El derecho de integridad de la obra sefiala que ésta no debe ser alterada o modificada por
terceros, siendo el Unico autorizado para introducir cambios significativos, el propio autor.
Son ejemplos de infracciones a la integridad de la obra: que sea alterada, manipulada, que

se le agreguen cambios inconsentidos, e incluso que se le descontextualice.

Por regla general, al solicitar la cesiéon de derechos de propiedad intelectual, también se
solicita el derecho de transformacion. Debe recordarse que la transformacién autoriza para
qgue una obra sea alterada, dando por resultado una nueva obra. Luego, ambos derechos,

integridad y transformacidn, deben conjugarse de tal manera que se respeten. Asi por
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ejemplo, la transformacion da derecho a traducir la obra, pero no a descontextualizarla,

alterar sus parrafos o darle un sentido distinto del que originalmente tiene.

8.4.2 Los contenidos que aporta el entorno web 2.0

Los contenido que aporta el entorno web 2.0 para si mismo, tales como las fotos, textos,
audio, trabajos audiovisuales, las bases de datos y los programas de ordenador que se
utilicen para montar el web site que aloja la red, también seran protegidos por las normas
de propiedad intelectual.

III

En este sentido, cobran una vital importancia los “términos de uso” o “aviso legal” del web
Site, en el cual se advierte a los usuarios que tales contenidos pertenecen a la entidad y que
por lo tanto no pueden hacer usos inconsentidos de los mismos. Vale decir que los usuarios

no pueden proceder al ejercicio de los derechos de explotacidn si no estan autorizados.

Resumen

- Las redes sociales ofrecen a los usuarios un numero importante de aplicaciones que les
permitan incorporar contenidos.

- Los derechos de propiedad intelectual tienen una doble vertiente, los derechos de
explotacion, que pueden ser cedidos a terceros por un plazo mdximo de 70 anos post
mortem autor; y los derechos morales, personalisimos e intransmisibles.

- Debe exigirse a los usuarios que los contenidos que suban al Web Site sean de su
autoria, o que declaren tener las licencias correspondientes si el contenido
pertenece a un tercero.

- El usuario debe ceder sus derechos de propiedad intelectual de forma no exclusiva,
con el objeto de que éstos sean reproducidos y comunicados publicamente.

- Es Idgico pensar que las licencias o las cesiones de los derechos puedan cancelarse
cuando el usuario se de de baja en la red social.

- Los contenidos que la propia red genere, tales como texto, fotografias, bases de

datos y programas de ordenador también tienen la proteccion debida a través de las
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normas de propiedad intelectual, siendo de suma importancia que esto se consigne

en los “términos de uso” o “aviso legal” del Web site.

9. Propiedad Industrial

La ley 17/2001, de 7 de Diciembre, regula la proteccién de marcas, patentes y nombres

comerciales.

El enfoque con que debe tratarse la regulacion de la propiedad industrial en la web 2.0 es

doble:

e Por una parte, el encargado de la red social debe exonerarse de responsabilidad en
la condiciones de uso o condiciones generales, estableciendo expresamente que los
perjuicios que se causen por eventuales infracciones que realice el usuario,
utilizando marcas, logos, esléganes, nombres comerciales o cualquier otro objeto
protegible por la ley, y que sean de propiedad de un tercero, seran de su exclusiva
responsabilidad;

e Establecer en los términos de uso, que los usuarios tiene la obligacion de respetar
las objetos protegibles por la ley que le pertenezcan a la red social, no pudiendo
reproducir, comunicar, transformar o distribuir la marca, el disefio, o el nombre

comercial, sin que medie autorizacién de los encargados de la red.

Por otra parte, de acuerdo al articulo 34 de la mencionada ley, se otorga al titular el
derecho de “usar el signo en redes de comunicaciéon telematicas y como nombre de
dominio”.

Por lo tanto, lo aconsejable en este aspecto es que el titular del web site o red social
registre como marca, el nombre que identifique a la red social. De esta forma, ante un

eventual conflicto de dominio, se podra reivindicar éste sin problema alguno.
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Resumen:
- Debe exigirse a los usuarios que sus contenidos no vulneren la propiedad industrial
de terceros, absteniéndose de utilizar logos, diseiios, o marcas de terceros.
- Es recomendable que el titular del web site o red social registre el nombre comercial

0 marca que se corresponda con aquél identificativo de la red social.

10. Proteccion de datos personales o politica de privacidad

La proteccién de datos personales esta regulada por la Ley Orgdnica de Proteccion de Datos
Personales 13/1999, de 15 de Diciembre, (LOPD) y por su normativa de desarrollo, el Real
Decreto 1720/2007 de 21 de Diciembre.

Las personas fisicas o juridicas que en su actividad gestionen datos de cardcter personal,
estdn obligadas al tratamiento de los mismos en conformidad a la legislacién sefalada. Es
este el caso de proveedores y responsables de redes sociales y otras aplicaciones del
entorno 2.0, ya que en general gestionan un gran cantidad de datos provenientes de los

usuarios.

La proteccion de datos personales es una materia de suma importancia en el entorno web
2.0. Por la cantidad de datos que fluyen y por todas las aplicaciones que posibilitan a los
usuarios dejar datos personales, la actual legislacion, posee un alto estandar de exigencia y

por lo tanto adaptarse al marco legal es dificil, pero imprescindible.

Los datos susceptibles de ser recabados en una aplicacion 2.0, son entre otros, nombre y
apellidos, edad e imagen personal. La direccidn IP también es considerada como un dato

personal por la Agencia Espaiiola de Proteccion de Datos.
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10.1 Aspectos formales

Al establecerse la clausula de proteccion de datos (o “politica de privacidad”), el
responsable de la red debe identificarse con su nombre comercial, CIF y domicilio social. El

encargado de la red se convierte en propietario y responsable de los datos.

La clausula debe ir incorporada en las condiciones generales o condiciones de uso del web
site, aunque dependiendo de las posibilidades que ofrezca la red, deberd constar en todos

los canales a través de los cuales se recaben datos personales.

10.2. El consentimiento en la recabacion de los datos.

La ley Orgéanica de Proteccidon de Datos Personales (LOPD) es clara al sefalar que para la
recabacion de datos personales es esencial que el usuario preste su consentimiento. Este
consentimiento, de acuerdo al articulo tercero de la LOPD debe ser libre, inequivoco,
especifico e informado. Por lo tanto es necesario que al momento de registro, que es
cuando el usuario proporciona los datos que son necesarios para ingresar en la red, conste
una cldusula especial, la cual debe ser aceptada expresamente antes de que proceda a
formalizarse el registro, de manera que no pueda concretarse aquél registro a menos que
ésta sea aceptada. Es importante recalcar en este punto que la casilla que se establece para
ser marcada por el usuario en indicacion de la prestacion de su consentimiento, en ningin
caso puede estar marcada por defecto, sino que debe ser el propio usuario quien debe
proceder a completarla. De esta forma se estara cumpliendo la exigencia de la ley en el
sentido de que el consentimiento debe prestado en forma expresa.

Ejemplo:

U He leido y acepto las condiciones generales y la politica de privacidad
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10.3. La informacion y la finalidad en la recabacion de los datos personales.

El usuario debe estar informado acerca de las finalidades del tratamiento de sus datos

personales. Asi lo sefiala el articulo 5 de la Ley Orgénica de Proteccién de Datos Personales.

Para el caso de las redes sociales, esa finalidad sera en principio la gestion y administracion
de aquéllos datos para efectos de participar en la comunidad social. Ademas, debera
constar la finalidad consistente en el envio de comunicaciones comerciales por medios

electrdnicos.

10.4. Los derechos de acceso, rectificacion, cancelacién y oposicion

Estos derechos, también denominados “ARCO”, le pertenecen al afectado por imposicidon
legal. La posibilidad de ejercerlos debe constar de forma expresa en la clausula relativa a
proteccién de datos personales, debiendo proporcionarse por parte del responsable de la
red las vias adecuadas para que éstos sean ejercidos. La ley sefiala que el medio debe ser
sencillo y que no suponga un coste excesivo (aunque en medios electronicos debe ser
gratuito), estableciéndose en los articulos 24 y 25 del Reglamento de Desarrollo de la Ley

de Proteccion de Datos personales, lo siguiente:

Art. 24.4 : Cuando el responsable del fichero o tratamiento disponga de servicios de
cualquier indole para la atencion a su publico o el ejercicio de reclamaciones relacionadas
con el servicio prestado o los productos ofertados al mismo, podrd concederse la posibilidad
al afectado de ejercer sus derechos de acceso, rectificacion, cancelacion y oposicion a través
de dichos servicios. En tal caso, la identidad del interesado se considerard acreditada por los
medios establecidos para la identificacion de los clientes del responsable en la prestacion de

sus servicios o contratacion de sus productos.

Art.25. 1. Salvo en el supuesto referido en el parrafo 4 del articulo anterior, el ejercicio de los
derechos deberd llevarse a cabo mediante comunicacion dirigida al responsable del fichero,

que contendra:
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a) Nombre y apellidos del interesado; fotocopia de su documento nacional de identidad, o
de su pasaporte u otro documento vdlido que lo identifique y, en su caso, de la persona que
lo represente, o instrumentos electronicos equivalentes; asi como el documento o
instrumento electronico acreditativo de tal representacion. La utilizacion de firma
electronica identificativa del afectado eximird de la presentacion de las fotocopias del DNI o
documento equivalente. El pdrrafo anterior se entenderd sin perjuicio de la normativa
especifica aplicable a la comprobacion de datos de identidad por las Administraciones
Publicas en los procedimientos administrativos.

b) Peticion en que se concreta la solicitud.

c¢) Direccion a efectos de notificaciones, fecha y firma del solicitante.

d) Documentos acreditativos de la peticion que formula, en su caso.

10.5. El tratamiento de los datos en el caso de los menores de edad

El Real Decreto 1720/2007 de 21 de Diciembre establece que la recabacion de los datos de
menores de 14 afios debe ser autorizada por sus tutores o representantes legales. De ahi

qgue las condiciones de uso deben sefialar esos 14 ailos como edad minima para poder

ingresar en la red. Al ser dificil cerciorarse respecto a la edad que tienen los menores que

se registran, cobra una vital importancia establecer un cddigo de conducta exhaustivo que

regule el comportamiento de los usuarios.

A raiz de esto, la Agencia Espafiola de Proteccién de datos, a través de la resolucién
R/00284/2008, impuso una sancién de un total de 270.000 euros a dos entidades que

infringieron esta premisa.

Se trata de una agencia de publicidad, titular de una base de datos obtenida a través de un
portal de Internet, por el que las personas que asi lo desearan podian facilitar sus datos
para el envio de informacién comercial tanto por medios electrénicos como correo
ordinario, de las dreas de interés para el usuario. Dicho formulario estaba regulado

correctamente conforme a la LOPD y a la LSSI.
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La agencia, en nombre de una entidad bancaria, realiza un envio de informacién comercial

con los productos ofertados por ésta ultima.

El problema radica en que uno de estos envios fue dirigido a un menor de 14 afios, y segun
hemos comentado, el tratamiento de datos de menores de 14 afios ha de contar con el

consentimiento de sus padres o representantes legales.

Como ya hemos dicho antes, el formulario por el cual se recababan los datos estaba
regulado conforme a la LOPD y a la LSSI, e incluso se incluia un filtro de edad, por el que los
usuarios deberian facilitar la fecha de nacimiento para impedir el tratamiento de menores
de edad. Pero por un error en la programacién, o por una programacién limitada, el
formulario atribuyd al menor de 14 afios una mayoria de edad falsa, aunque el menor

facilitara su edad real.

Por este motivo, la Agencia de Proteccidn de datos sanciona a estas dos sociedades por el
tratamiento y cesion de los datos sin contar con el consentimiento de los padres o tutores
legales del menor. Es por ello muy importante a la hora de recabar datos, establecer un
mecanismo valido que nos permita determinar la edad del usuario, y en su caso,
confirmar la autenticidad del consentimiento de los padres o tutores legales. Asimismo, y
a efectos de proteccidn de datos, es recomendable informar a los usuarios, de los limites
de edad que se encuentran establecidos por la ley en aquellos casos en los que exista la

probabilidad de acceso por parte de menores de catorce afos.

El nuevo Reglamento es claro en este sentido, y de ahi la sancién impuesta a la entidad

bancaria y a la agencia de publicidad de 60.000 € y 210.000 € respectivamente.

Recientemente la popular red social “Tuenti” firmdé un acuerdo con la Agencia Espaiola de
Proteccién de Datos Personales, con el objeto de crear sistemas efectivos para restringir el
acceso a menores de edad, y desactivar a este tipo de usuarios en un plazo de 3 meses.
Tuenti se ha comprometido también a la cancelacién total de todos los contenidos del

perfil cuando el usuario se de de baja, incluyendo las fotografias, sefialando ademas que
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en ningun caso” el usuario cede los derechos en exclusiva al aceptar las condiciones

generales del servicio.

Dentro de los asuntos que probablemente resultan mas conflictivos a este nivel, se
encuentra el ejercicio del derecho del usuario a darse de baja del servicio. Esto, porque
cuando el usuario opta por darse de baja, desaparece el fundamento que justificd recabar
sus datos personales. Por lo tanto, estos datos deben ser cancelados. Asi lo establece el

articulo 4 Ley Organica de Proteccién de Datos Personales:

“Los datos de cardcter personal serdn cancelados cuando hayan dejado de ser necesarios o

pertinentes para la finalidad para la cual hubieran sido recabados o registrados”.

A consecuencia de lo anterior, se deben puntualizar determinados aspectos:

1. A favor de los usuarios debe existir la posibilidad de darse de baja: esto porque al
ser un servicio regulado y cuyo ingreso es completamente voluntario, lo ldgico es
que el usuario tenga el derecho de retirarse de la comunidad. Este derecho debe
constar, junto a su correspondiente via de ejercicio, en las condiciones de uso de la

red.

2. “Desactivar la cuenta” y “darse de baja”. Determinadas redes presentan una
opcion confusa, que se ha denominado “desactivar la cuenta”. Como su nombre lo
indica, esta opcién deberia significar la desactivacién del registro del usuario, con la
consiguiente cancelacion de los datos y contenidos. Sin embargo, lo que sucede
realmente es que la cuenta del usuario queda “en suspenso”, esperando a que
nuevamente se vuelva a utilizar. Lo anterior implica que ni los datos ni los

contenidos son retirados de la red.

Corolario de lo anterior es que el usuario debe tener la opcidon de darse de baja o

desactivar su cuenta; y ademas como posibilidad aparte, la de dejarla inactiva por

A

b_
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un cierto lapso de tiempo, transcurrido el cual, en el caso de que vuelva a utilizarla,

se active y actualice.

Cancelar los datos implica que éstos deben ser retirados del entorno web 2.0:
como se sefialé anteriormente, al desaparecer la finalidad o fundamento que
justificaba su tratamiento, éstos deben retirarse. Probablemente éste sea unos de
los puntos mas complicados. Por una parte, los usuarios tienen la facultad de
compartir con otros usuarios sus datos, lo que permite que determinados datos
personales como el correo electrénico o la imagen personal plasmada en fotos se
difunda con rapidez. Ademas las mismas redes sociales comparten datos y
contenidos con otras redes o sitios, lo cual puede generar problemas en torno a

saber a quién le corresponde la cancelacidn de datos.

10.6 La cesion de datos a un tercero

La cesion de datos por parte de su propietario y responsable, a un tercero debe

enmarcarse dentro de las siguientes normas:

Debe informarse al usuario, en la clausula relativa a proteccion de datos personales

o politica de privacidad, que esos datos seran cedidos;

Debe indicarse a quién se realizard la cesidon de datos. Para estos efectos, debera
identificarse a la companiia que recepcionara esos datos, y la finalidad de la cesion.
En el caso de ser varias las empresas o companiias cesionarias, se las agrupara bajo
una denominaciéon genérica que indique el sector al cual esas compaiiias

pertenecen (ej. sector del automovil; sector de la hosteleria, etc.).

Debe ofrecerse la opcidn al usuario de oponerse a dicha cesidn. Si el usuario se ha
opuesto, se arriesgan cuantiosas multas (desde trescientos mil euros) si es que esos

datos efectivamente son cedidos.
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10.7 Conservacion de los datos y caducidad de la cuenta

Suele suceder que un usuario se registre y utilice por un breve espacio de tiempo, o
simplemente no utilice las herramientas que ofrece la red. Esta situacion no puede
mantenerse de forma permanente, ya que de cierta manera, la finalidad de recabacién de
los datos personales —gestion de la cuenta- en relacién con ese determinado usuario que no
registra movimientos, no se estaria cumpliendo. Por lo tanto, los responsables de la red
social deben establecer en las condiciones de uso una cldusula que sefale un plazo de
caducidad de la cuenta. Un plazo apropiado y a modo de referencia podrian ser 18 meses a

partir del registro.

10.8 Indexacion de perfiles

La indexacidn de los perfiles -vincular los datos a una herramienta de busqueda- también
ha sido objeto de preocupacion para la Conferencia de Estrasburgo, que ha sefalado que
" 74 . . P

Los proveedores deberan garantizar que los datos de usuarios sélo pueden explorarse en
buscadores externos cuando un usuario haya dado su consentimiento explicito, previo e
informado a tal efecto. La no indexabilidad de los perfiles por parte de motores de

busqueda deberia ser una opcién por defecto”.

10.9 La portabilidad entre redes sociales

Actualmente existen alianzas entre comunidades y web sites que permiten hacer
portabilidad de datos y contenidos de una red a otra, sin que el usuario tenga que hacer la
actualizacién en todas ellas, bastando que se haga sdélo en una de las redes de entre las que
se encuentra registrado. Asi por ejemplo, www.twitter.com esta “enlazada” con MySpace,
de forma que todas las actualizaciones que se hagan en twitter consten en MySpace,
notificdndose a los contactos del usuario (“MySpace Data Portability”).

A través de este tipo de aplicaciones las redes se retroalimentan entre si, comunicandose
datos y contenidos, tal como se expreso en el epigrafe dedicado a propiedad intelectual (en
el cual se indico que la cesidn de contenidos a otras redes debia ser expresa e informada).

Respecto a este tema, se puede afiadir lo siguiente:
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e El usuario debe conocer el hecho de que una determinada red esta enlazada con

otras a estos efectos;

e Debe conocer a cuantas redes o sitios se esta enlazando la informacion;

e Debe tener la posibilidad de optar por no realizar la actualizacion en las otras

redes;

e Debe tener el derecho de desenlazarse de determinadas redes;

e Debe tener la posibilidad de no compartir con sus contactos las actualizaciones

realizadas.

En ese punto cabe también remitirnos a lo sefialado anteriormente—indexacion de perfiles-
ya que la Conferencia de Estrasburgo establece que para que sea posible la indexacion de
datos, y en definitiva éstos resulten relacionados a una herramienta de busqueda, es
necesario que el usuario lo consienta de forma expresa y que aquélla opcidén no esté
marcada por defecto. En este sentido, cabe sefalar que si tal Conferencia recomienda
proceder de esta forma en lo relativo a herramientas de busqueda, es razonable pensar que
seguird la misma directriz en caso de que exista la opcidn de transferir datos y contenidos a

otras redes sociales.

10.10 El usuario como obligado al tratamiento de datos personales

La legislacion relativa a proteccién de datos, establece respecto de las personas fisicas que:

“El régimen de proteccion de los datos de cardcter personal que se establece en la presente

Ley Orgdnica no serd de aplicacion:

a) A los ficheros mantenidos por personas fisicas en el ejercicio de actividades

exclusivamente personales o domésticas ”(Art. 2)
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Por lo tanto, en principio los usuarios, personas fisicas que gestionen datos personales de

terceros, no estan obligados a su tratamiento.

Sin embargo, si las personas fisicas actuaran fuera de actividades personales o domésticas
¢les es aplicable la ley? La respuesta es afirmativa. Piénsese en el caso de un auténomo que
en ejercicio de su actividad profesional, gestiona datos personales. El estd obligado al

tratamiento, ya que su actividad trasciende el ambito doméstico o personal.

En este mismo sentido, se puede presentar otra situacidn. ¢ Qué sucederia si el usuario que
aporta esta clase de contenidos, no esta obligado formalmente y de antemano a cumplir

con la normativa de proteccién de datos?

Para intentar contestar a esta cuestién, cabe preguntarse si el entorno 2.0, especialmente
las redes sociales, se configuran como un espacio que escapa de la drbita privada, para
pasar a convertirse en uno de caracter publico, que obligue por lo tanto a adoptar el

tratamiento necesario de los datos de acuerdo a la ley.

El tema no es facil, ya que en el entorno 2.0 se pueden encontrar, entre otros:

Espacios totalmente abiertos y publicos, en los cuales se puedan visualizar sin

ningun obstaculo, contenidos ajenos;

Otros, que permiten un control del perfil por parte del usuario, de manera que
comparta informaciéon con quien estime;

e Espacios semi controlados a los cuales se puede acceder sélo a través de invitacion,

Espacios restringidos a los cuales sélo pude accederse mediante una password

Unica y personal.

No obstante, y tal como ya se apuntd, las autoridades comunitarias pertinentes estan
estudiando a fondo la interaccidon del usuario con el entorno 2.0, especialmente en lo

relativo a la proporcién de datos personales y su posterior gestion.
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Lo anterior apunta a que el trato que las autoridades otorgaran a las redes sociales, sera el
de dmbito publico. De ser asi, el usuario que gestione datos personales de terceros, pero
gue no esté obligado a priori al tratamiento de los mismos por ser su actividad personal o
privada, al saltar al espacio publico transforma dicho caracter privado en un caracter
publico. Por ello es que si existiria obligacidon de tratar esos datos conforme a la ley, y en
principio, la responsabilidad por el destino de esos datos le corresponderia totalmente.

En el mes de junio del ano 2008, la Agencia Espafiola de Protecciéon de Datos, dictd una
interesante resolucién -617/2008- que confirma lo sefialado.

El caso en concreto trata sobre lo siguiente: con el objeto de exponer el grave problema de
prostitucidon que afectaba a una céntrica calle madrilefia, los vecinos del lugar decidieron
grabar a los transeulntes que frecuentaban la zona. En seguida, subieron los videos al portal
Youtube. Aunque adoptaron la precaucion de difuminar los rostros, en al menos dos de los

videos si era identificable la persona grabada.

En la mencionada resolucion, la Agencia, entre otros argumentos, sefala:

e Que, de acuerdo con la definicidn de tratamiento de datos personales, la captacion
de imdagenes de las personas que se encuentran en un lugar publico constituye un
tratamiento de datos personales incluido en el ambito de aplicacién de la

normativa citada. (LOPD);

e Atendiendo a la definicidn contenida en las normas citadas (LOPD) que considera
dato de caracter personal “cualquier informacion concerniente a personas fisicas
identificadas o identificables”, las grabaciones indicadas se ajustaran a este
concepto siempre que permitan la identificacién de las personas que aparecen en
dichas imagenes. La Directiva 95/46/CE en su Considerando 14 lo afirma

expresamente;

e Respecto a estas imagenes, que permiten identificar a las personas, deben ser
consideradas datos de cardcter personal, conforme al articulo 3.a) de la LOPD, y
tales imagenes constituyen, en si mismas consideradas, un tratamiento de datos en

los términos de la LOPD;
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La captacion y reproduccion de imagenes de los transeuntes en la calle, que
constituyen datos de caracter personal, y su publicaciéon en “YouTube”, accesible
para cualquier usuario de Internet, se encuentra sometida al consentimiento de

sus titulares, de conformidad con lo dispuesto en el articulo 6.1 de la LOPD.”

Es decir, respecto de las grabaciones en las cuales si era posible hacer una identificacion de

qguienes fueron grabados, la Agencia sefialé que esa misma grabacidn se constituia como un

tratamiento de datos, para el cual el o los afectados por dicho tratamiento, no habian

prestado su consentimiento.

Por otra parte, llama la atencién de esta resolucidn el enfoque que la Agencia hace del

portal youtube:

Lo considera un “espacio telematico al que se puede acceder sin necesidad previa
de identificacidn, es decir, un espacio abierto”

Realiza una cita textual de sus términos o condiciones de uso, especificamente de
los apartados 5.3 y 8.3 (el usuario de youtube...acepta ser el unico responsable
frente a youtube y a otros terceros de toda la actividad que tenga lugar con su
cuenta youtube...” el usuario “reconoce y acepta ser el unico responsable de sus
archivos de usuario y de las consecuencias de su publicacion”). De esta forma,
citando tales clausulas, no se puede entender menos que para las autoridades, las
condiciones que los proveedores o responsables elaboren, son de suma

importancia, y a juzgar por la resolucion, ayudarian a limitar responsabilidades.

Es por lo tanto recomendable insertar en las condiciones de uso, un apartado que

establezca que:
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“Todo aquél obligado al tratamiento de datos personales de acuerdo a la ley vigente,
declara que cumple efectivamente con ella, y por lo tanto exime de responsabilidad a

”

(_nombredelared

No obstante lo anterior, el criterio de la Agencia ha sido recientemente refutado por la
Audiencia Nacional, que revoco la multa de alrededor de sesenta mil euros que se habia
impuesto a la SGAE, por la grabacion de unas imagenes en una boda, captadas por un
detective contratado por dicha entidad de gestion para comprobar la utilizacién de musica
sin pagar los derechos de autor correspondientes. En esta sentencia, la Audiencia considera
que la captacién de esas imagenes no implicd su “tratamiento” a la luz de la ley, ya que sélo
fueron conservadas para ser presentadas ante los tribunales, y no para que formaran parte
de un fichero, cuestiéon que puede ser discutida si se considera que esas imagenes fueron
ordenadas vy clasificadas para posteriormente ser utilizadas. Cabe recordar la definicion de
“fichero”, de acuerdo a la directiva pertinente: “todo conjunto estructurado de datos
personales, accesibles con arreglo a criterios determinados, ya sea centralizado,

descentralizado o repartidos de forma funcional o geogrdfica”

Resumen

- La politica de privacidad es uno de los puntos mds delicados en el entorno 2.0.

- La recabacion de datos mediante el registro de usuarios debe ajustarse a las
finalidades de la red, de tal manera que los datos que se soliciten no sean excesivos

- Debe evitarse el registro de menores de 14 anos, ya que la recabacion de sus datos
requiere la autorizacion de su representante legal.

- Los datos de cardcter personal deben ser cancelados cuando hayan dejado de ser
necesarios o pertinentes para la finalidad para la cual hubieran sido recabados o
registrados. Es decir, cada vez que el usuario se dé de baja, todos sus datos
personales, incluyendo su imagen, deben ser bloqueados.

- La portabilidad de datos entre redes sociales no debe constituirse como una prdctica

entre los proveedores, sin que al menos el usuario no la haya aceptado.
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- Los proveedores deberdn garantizar que los datos de usuarios sélo pueden
explorarse en buscadores externos cuando un usuario haya dado su consentimiento
explicito, previo e informado a tal efecto. La no indexabilidad de los perfiles por
parte de motores de busqueda deberia ser una opcion por defecto.

- Es conveniente que los usuarios obligados de acuerdo a la Ley de Proteccion de
Datos, declaren que cumplen con las obligaciones pertinentes, a efectos de delimitar

responsabilidades en este sentido.

11. Los derechos de imagen.

La imagen personal goza de una doble proteccién:

e Por una parte, la Ley Orgéanica 1/1982, de 5 de mayo, de Proteccion Civil del
Derecho al Honor, a la Intimidad Personal y Familiar y a la Propia Imagen.
e La ley Organica de Proteccion de Datos Personales 15/1999 ya que la imagen de

una persona es considerada como un dato personal.

Uno de las aplicaciones mas utilizados por los usuario de una red social es la de “subir” y
compartir fotografias o audiovisuales. En este sentido, los responsables de la red deben

tener especial precaucién en los siguientes aspectos:

e Las condiciones de uso de la red social deben establecer una clausula relativa a la
cesion de derechos de imagen. Esta cesion debera solicitarse en forma no exclusiva
y sin posibilidad de cesion a terceros, y con la finalidad Unica de poder reproducir y
comunicar publicamente dichas imagenes en la red social;

e Si en las fotografias apareciesen mas personas, quien las incorpora en el web site
debe manifestar que cuenta con las autorizaciones pertinentes de dichos terceros;

e Exigencia de que en las fotografias no aparezcan menores de edad, y si aparecen,

que el usuario cuente con el consentimiento del padre, representante o tutor legal,
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por cuanto la cesién de su imagen personal por su propia cuenta, sélo puede
proceder en el caso de que tengan la madurez suficiente para cederla.

e La cesion de derechos de imagen puede revocarse siempre (“El consentimiento...
serd revocable en cualquier momento, pero habrdn de indemnizarse en su caso, los
dafios y perjuicios causados, incluyendo en ellos las expectativas justificadas” Ley
Organica 1/1982, de 5 de mayo). Es decir el usuario podria solicitar en cualquier

momento que le retiren sus fotografias, en el ejercicio del derecho que le ampara.

Al ser la imagen un dato personal, si el usuario se da de baja, las fotografias y audiovisuales
gue contengan su imagen deberian ser retirados completamente de la red junto con su

perfil.

Insistimos en que las posibilidades de propagacidn en Internet son infinitas, y por lo tanto
hacer un retiro exhaustivo puede resultar dificil. En este sentido, el encargado de la red
social podria atenuar su responsabilidad, sefialando que retirard todo lo que se
corresponda con el perfil del usuario, mas no puede responsabilizarse por la difusion que el

mismo usuario o sus contactos hayan realizado dentro de la red o fuera de ésta.

La Agencia Espafiola de Proteccién de Datos aun no se pronuncia sobre esta materia, y por
lo tanto las directrices a seguir en este punto no estan del todo claras. En todo caso, la
interpretacién de la LOPD no deberia ser exhaustiva, dadas las caracteristicas del medio en
qgue se desarrolla la red social, aunque conociendo la trayectoria de dicha Agencia no es

dificil prever su “veredicto”.

11.1 Derechos de imagen, proteccion de datos y propiedad intelectual

Como se sefialé anteriormente, la imagen personal esta protegida doblemente, por una
parte por la ley organica 1/1982 de 5 de diciembre, y por otro lado por la Ley Orgéanica de

proteccion de datos personales 13/1999.
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El derecho a la imagen tiene el caracter de fundamental. La base de su proteccidn proviene

del articulo 18 de la Constitucién Espafiola, que sefiala:

“Se garantiza el derecho al honor, a la intimidad personal y familiar y a la propia imagen.”

En el entorno 2.0 se puede observar que este derecho es susceptible de cruzarse o
trasponerse con otros, como son los derechos de propiedad intelectual y los derechos que
derivan de la ley organica de proteccion de datos. Cabe sefalar que éstos ultimos también

encuentran su soporte en el articulo 18 reproducido.

A continuacidn se verd cudles son las notas caracteristicas que la Ley Orgénica 1/1982 y la
Ley Organica 13/1999 otorgan a la proteccion del derecho de imagen; posteriormente se

examinaran algunos casos practicos relativos a la imagen personal y el entorno 2.0.

1. Ley Organica 1/1982, de 5 de mayo, de Proteccion Civil del Derecho al Honor, a la

Intimidad Personal y Familiar y a la Propia Imagen.

Las principales caracteristicas de esta ley son las siguientes:

e La proteccion que otorga es de caracter irrenunciable e imprescriptible. Es decir, no
se puede obligar a un usuario ni aun por via contractual a renunciar a los derechos
gue le otorga la ley;

e El consentimiento para ceder los derechos de imagen debe ser de cardcter expreso;

e Como se mencioné anteriormente, el consentimiento del usuario que cede los
derechos de imagen es de caracter revocable “en cualquier momento”;

e “El consentimiento de los menores e incapaces debera prestarse por ellos mismos
si sus condiciones de madurez lo permiten, de acuerdo con la legislacion civil. En los
restantes casos, el consentimiento habra de otorgarse mediante escrito por su
representante legal, quien estard obligado a poner en conocimiento previo del
Ministerio Fiscal el consentimiento proyectado. Si en el plazo de ocho dias el

Ministerio Fiscal se opusiere, resolvera el Juez.”
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e Las acciones de proteccion frente a las intromisiones ilegitimas caducaran

transcurridos cuatro afios desde que el legitimado pudo ejercitarlas.

Conviene destacar qué es lo que la ley considera como intromisiones legitimas o ilegitimas,

en relaciéon con la imagen de una persona:

Son legitimas:

e las intromisiones respecto de personas que ejerzan un cargo publico o una
profesion de notoriedad o proyecciéon publica siempre que su imagen se capte
durante un acto publico o en lugares abiertos al publico, o las utilizaciéon de
caricaturas de las mismas;

e Lainformacién grafica sobre un suceso o acaecimiento publico cuando la imagen de

una persona determinada aparezca como meramente accesoria.

Dentro de las intromisiones ilegitimas, destaca especialmente para estos efectos, que la ley
considera ilegitima “La utilizacién del nombre, de la voz o de la imagen de una persona para
fines publicitarios, comerciales o de naturaleza andloga”. Por lo tanto, cada vez que se
solicite la cesién de derechos de imagen, si ademas ésta serd utilizada para estos fines,

debe sefalarse expresamente.

2. Ley Orgénica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal

La imagen de una persona es un dato personal. De acuerdo al articulo 5.1 del Reglamento
de desarrollo de la citada ley Organica, aprobado por Real Decreto 1720/2007, de 21 de
diciembre, y completando lo dispuesto en el articulo 3 a) de aquélla, se define “datos de

I”

cardcter personal” como “Cualquier informacion numérica, alfabética, grdfica, fotogrdfica,
acustica o de cualquier otro tipo concerniente a personas fisicas identificadas o

identificables”.

Por lo anterior es que cada vez que se capte este tipo de informacidn, existe obligacion de

someterse a la ley de proteccion de datos. En resumen de lo mencionado en el apartado
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pertinente, y tal como expresa el Informe Juridico 2008-0434 de la Agencia de Proteccion

de Datos de Caracter Personal:

e Los datos deben captarse con el consentimiento informado del afectado;
e Los datos de caracter personal deben ser cancelados cuando desaparezca la

finalidad o fundamento en virtud del cual fueron recabados.

3. Nociones y casos practicos

Los casos que pueden presentarse en el entorno 2.0 se basan fundamentalmente en la
preeminencia que puedan tener unas leyes respecto de otras, y del resultado de obtenery

revocar las autorizaciones que permiten subir contenidos al web site.

Deben recordarse algunos aspectos ya tratados:

e Enrazodn de la aceptacion expresa de las condiciones generales o de uso del sitio, el
usuario cede los derechos de propiedad intelectual que puedan corresponderle,
ademas de sus derechos de imagen personal;

e Para subir contenidos que contengan imagenes personales de terceros, esas
mismas condiciones deben exigir que el usuario obtenga las autorizaciones de esos
terceros a efectos de ver comunicada su imagen, delimitando la responsabilidad en
este sentido;

e La proteccidon de datos personales corresponde a quien recaba esos datos.

4. Algunos casos practicos que pueden presentarse en el entorno 2.0:
Se ejemplificara con unos de los contenidos mas utilizados: las fotografias. Los derechos
gue se generan en torno a ella son:

e Derechos de propiedad intelectual a favor del autor o realizador;

e Derechos de imagen de la persona retratada;

e Derechos relativos a la imagen, como un dato personal.
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El usuario es autor/realizador de la fotografia y aparece retratado en ella. Seria el

caso de una persona que se tomé a si mismo una fotografia.

*¢Qué sucederia sin en virtud de la LO 1/1982 que protege los derechos de imagen,
honor e intimidad, el usuario quisiera revocar su derecho de imagen?

En este caso, al ser el derecho de imagen de cardcter fundamental, primara sobre el
derecho de propiedad intelectual, y en definitiva esa revocacion surtiria todos los

efectos legales.

*éExiste un derecho de indemnizacion a favor del titular del web 2.0?

La LO 1/1982 otorga un derecho de indemnizacién para el afectado con la
revocacion. Sin embargo en este punto hay que preguntarse si para el proveedor se
producird un dafio que sea susceptible de reparacion. Esto dependerd de si la
eliminacion de la fotografia realmente involucra un gran esfuerzo econémico. En
este sentido, y si es que ese esfuerzo no es tan elevado, o simplemente no existe,
esa indemnizacion no procedera. En este sentido, debe recodarse lo que antes se
sefialé respecto al compromiso de la red social Tuenti con la Agencia, y que en una
de sus partes precisamente establecia la cancelacidn de todos los datos, incluyendo
las fotografias, razén por la que se puede afirmar que las medidas tecnoldgicas para

este fin existen y son operativas.

*iQué sucede si el usuario decide darse de baja del servicio?
Como se explico, los datos personales sdlo son susceptibles de ser tratados en la
medida que exista un fundamento para ello. Si ese fundamento o finalidad

desaparecen, los datos deben ser cancelados:

“Los datos de cardcter personal serdn cancelados cuando hayan dejado de ser
necesarios o pertinentes para la finalidad para la cual hubieran sido recabados o

registrados”. (Art. 4 LOPD)

Por lo tanto, ante la solicitud de baja, el responsable debe cancelar los datos

personales, dentro de los cuales se encuentra la fotografia en la que conste su

Riestra Abogados
Calle Génova, n® 7 — 32 izq.
28004 Madrid
www.riestra-abogados.com

45



o

b_

imagen. Prima en este caso también lo relativo a proteccidon de datos de caracter
personal sobre la cesién de propiedad intelectual, ya que la ley organica respectiva
desarrolla el derecho fundamental al honor, imagen e intimidad establecido en el

ya sefalado articulo 18 de la CE.

Si el usuario que “sube” la fotografia es distinto a las personas retratadas o aparece

en la foto junto a terceras personas.

Considerando que el usuario esta en un entorno publico y no personal, de acuerdo
a las condiciones de uso del web site, se presume que el usuario cuenta con el
consentimiento de los retratados en la fotografia, antes de hacer la respectiva

cesion.

Ante reclamaciones por parte de terceros, y que pudiesen ejercer basados en su
derecho de imagen personal, el titular del web 2.0 podria dirigirlos al usuario
infractor, ya que es él el exclusivo responsable de solicitar las autorizaciones. No

obstante lo recomendable es optar por una solucién practica y retirar la fotografia.

En razon de todo lo visto anteriormente, se puede recomendar:

Que en aplicacion de las conclusiones de la Conferencia de Estrasburgo, el usuario
gestione su perfil de forma directa (“los proveedores...deberan permitir una
restriccion en la visibilidad completa de los perfiles, asi como de los datos
contenidos en los mismos y en las funciones de busqueda de las comunidades”)
Que la utilizacion de imagenes para fines promocionales sea aceptada
expresamente.

Que la portabilidad de datos y contenidos a terceros, especialmente a otras redes

sociales, sea aceptada expresamente.
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Debe apuntarse en todo caso que las soluciones y recomendaciones propuestas son sdlo

orientativas, considerando que las autoridades pertinentes estdn actualmente examinando

con detencién cada unos de los puntos que conforman este y otros temas.

Hace un tiempo y ante la reclamacion masiva de sus usuarios, Facebook tuvo que retirar su

nueva propuesta de condiciones de uso del servicio, ya que éstas permitian almacenar a

perpetuidad toda clase de contenidos, incluyendo nombre, apariencia e imagen, para

cualquier propdsito, incluso promocionales. Ahora los usuarios podran votar las clausulas

de un documento que funcionard a modo de “constitucion”, cuestiéon no menor si se

piensa en que el universo de votantes asciende a 175 millones de personas. Sin duda este

es un buen ejemplo de que los usuarios estan adquiriendo conciencia de los derechos que

les asisten; de ahi la importancia de ajustar al marco legal las aplicaciones 2.0, y en especial,

las redes sociales.

Resumen:

La imagen personal ostenta una doble proteccion: como un derecho
fundamental, esta protegida por el articulo 18 Constitucion Politica y por Ley
Orgdnica 1/1982, de 5 de mayo. Como dato personal, estd protegido por la Ley
orgdnica 13/1999 de proteccion de datos de cardcter personal.

Para dar cabida a una de las aplicaciones mds importantes dentro del web site
—subir fotografias personales- es imprescindible que las condiciones del servicio
exijan la cesion de los derechos de imagen. Ademads, si las fotografias incluyen a
terceras personas, es necesario exigir al usuario que cuente con las
autorizaciones pertinentes. Finalmente, los usuarios no debieran estar

autorizados para subir fotos de menores de edad.
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12. Enlaces

Los enlaces a Web Sites de titularidad de terceros, se pueden enfocar desde un doble punto
vista:

o los links que incorporan los usuarios. Las condiciones de uso o condiciones
generales deben establecer una clausula que limite la responsabilidad del
encargado de la red, respecto a los contenidos que se alojen en las paginas
enlazadas, asi como respecto de eventuales infracciones que puedan cometer los
usuarios que realicen enlaces inconsentidos. Por lo tanto, debe quedar
expresamente sefialado que el usuario es el Unico responsable en este aspecto, si
bien, el encargado de la red que tenga conocimiento y posibilidad de control

respecto de un enlace abusivo, o ilegal, deberia eliminarlo.

e Los que establezcan los encargados de la red. Los enlaces que inserte el encargado

de la red social son de su exclusiva responsabilidad. Es aconsejable :

1. Que al realizar enlaces con un sitio determinado, en primer lugar se

examinen las condiciones de aquél sitio, por ejemplo: web site que enlaza

con un tercero que incite a cometer actos ilicitos, podria llegar a tener

responsabilidad.

Pueden existir sitios que incluso no autorizan enlaces, es dificil evitarlo

aunque todo depende de la finalidad del enlace.

2. Regular las condiciones de enlace desde otros web sites.

3. Sefialar que el web site no tiene ninguna relacion comercial o societaria con
las empresas cuyas paginas se enlazan, si es que realmente no existiere tal

relacion.
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Resumen:

- Los enlaces son una aplicacion muy comun dentro del entorno 2.0. En razon de
ello, debe exigirse a los usuarios que los enlaces que realicen se hagan a pdginas
licitas y que a su vez permiten ser enlazadas.

- Como forma de proteccion de la imagen corporativa, también se recomienda

regular la manera en que terceros enlazan al Web Site del proveedor.

13. Publicidad en entornos web 2.0

Frente a la regulacion tradicional de la publicidad, el concepto web 2.0 aporta un grado de
personalizacidn cada vez mas sofisticado. Las estrategias y herramientas de CRM (Costumer
Relationship Management) permiten generar perfiles a los cuales orientar los contenidos

publicitarios ya segmentados.

Segun un Informe de la Agencia Espafiola de Proteccién de Datos del afio 2002 respecto al

sector de Internet, se determiné que:

“Cuando se haya previsto que los datos sean utilizados de forma que los usuarios puedan
ser segmentados, a partir de la informacion personal y comercial que consta en los ficheros,
se informard claramente de esta circunstancia al usuario en el momento de recabar sus
datos.”

“Asi mismo se le concederd la facultad de oponerse a esta modalidad, indicdndole el

procedimiento que deberd sequir en el caso que decida hacer uso de ella.”

La Ley 34/1988, de 11 de noviembre, General de Publicidad es la norma basica que regula

todos los aspectos relativos a la publicidad, en cualquier tipo de medio.
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El articulo 2 de esta ley define publicidad como: “toda forma de comunicacion realizada por
una persona fisica o juridica, publica o privada, en el ejercicio de una actividad comercial,
industrial, artesanal o profesional, con el fin de promover de forma directa o indirecta la

contratacion de bienes muebles o inmuebles, servicios, derechos y obligaciones”.

Los primeros parrafos de la Ley General de Publicidad estan dedicados a definir qué es la

publicidad ilicita.

“La publicidad que atente contra la dignidad de la persona o vulnere los valores y derechos

reconocidos en la Constitucion”.

El articulo 3 establece los diferentes tipos de publicidad ilicita:

e Publicidad engafosa: “es toda publicidad que pueda inducir a error a los

destinatarios”.

e Publicidad desleal: “publicidad con notorio desprecio hacia una persona o empresa
o0 sus productos o servicios; aquella publicidad que cree confusion o se use
empleando distintivos, marcas, siglas de otras empresas; la publicidad que vaya en
contra de los buenos usos mercantiles; y la publicidad comparativa (exceptuando

los casos establecidos por ley)”.

e Publicidad subliminal: “aquella publicidad emitida empleando métodos

imperceptibles que es captada inconscientemente por el usuario”.

e Publicidad comparativa: “serd publicidad comparativa la que aluda explicita o
implicitamente a un competidor o a los bienes o servicios ofrecidos por él”. Para ser
considerada como ilicita, la publicidad comparativa debe vulnerar los aspectos

especificados en el apartado 6 bis de la Ley General de Publicidad:
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Articulo 6 bis.

1.(..)

2. La comparacion estard permitida si cumple los siguientes requisitos: a) Los bienes o servicios comparados
habradn de tener la misma finalidad o satisfacer las mismas necesidades. b) La comparacion se realizard de
modo objetivo entre una o mds caracteristicas esenciales, pertinentes, verificables y representativas de los
bienes o servicios, entre las cuales podrd incluirse el precio. c) En el supuesto de productos amparados por
una denominacion de origen o indicacion geogrdfica, denominacion especifica o especialidad tradicional
garantizada, la comparacion sélo podrd efectuarse con otros productos de la misma denominacion. d) No
podrdn presentarse bienes o servicios como imitaciones o réplicas de otros a los que se aplique una marca o
nombre comercial protegido. e) Si la comparacion hace referencia a una oferta especial se indicard su fecha
de inicio, si no hubiera comenzado aun, y la de su terminacion. f) No podrad sacarse una ventaja indebida de
la reputacion de una marca, nombre comercial u otro signo distintivo de algun competidor, ni de las
denominaciones de origen o indicaciones geogrdficas, denominaciones especificas o especialidades
tradicionales garantizadas que amparen productos competidores. Tampoco podrd sacarse una ventaja

indebida, en su caso, del método de produccion ecoldgica de los productos competidores.

13.1 Sistemas de publicidad

A) Coste por Click (CPC): cada vez que un usuario hace click en la publicidad, se

realiza un cobro fijo al anunciante.

B) Cost per Thousand (CPM): por cada mil impresiones que tenga la publicidad en

perfiles de usuarios, aunque no sea pulsada, se realiza un cobro al anunciante.

Los precios a cobrar pueden ser fijados de dos maneras:

e El anunciante fija el precio. Mientras mas alto sea el precio que fije,
la probabilidad de que su publicidad sea desplegada en los perfiles
aumenta. Ademas, la probabilidad de que la publicidad sea
mostrada en cierto perfil se define a través de algoritmos que
comparan la relevancia de la publicidad con el contenido del
documento en donde se mostrara. Por lo general existe un precio

minimo a pagar.
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e La red fija un precio. La probabilidad de que la publicidad sea
mostrada en cierto perfil se define a través de algoritmos que
comparan la relevancia de la publicidad con el contenido del
documento en donde se mostrard, o simplemente se muestra
publicidad utilizando un algoritmo al azar y equitativo para los

clientes de la red.

C) Compra de espacios fijos: bajo este sistema clasico, la empresa interesada
en hacer publicidad compra un espacio en el perfil o pagina principal designado

por la red durante cierto tiempo.

D) Publicidad gratuita / creacién de perfiles: La empresa interesada crea un
perfil en la red como un usuario mas. Algunas redes tienen entre sus ofertas
perfiles especiales destinados a empresas, con determinadas caracteristicas y

algunas diferencias con los perfiles de usuarios.

Ejemplo: Facebook Pages

Este tipo de publicidad escapa de la norma. Es una categoria especial de perfil
destinado a empresas, compafiias o politicos. Los usuarios pueden hacerse
“fans” de un producto, escribiendo en el “muro”, subir fotos y discutir con
otros fans. Desde la perspectiva de la empresa, es posible enviar noticias acerca

de sus productos a sus fans. Este servicio es gratuito.

Lo especial es que cada vez que un “fan” interactia con un Facebook Page, sus
amigos/contactos lo sabran, comenzando a propagarse la informacion de
manera “viral”. Por ejemplo, un usuario es “fan” de Obama. Cada vez que
interactue con el sitio, sus contactos seran notificados. A esto se le denomina

“distribucion viral”
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13.2 Presentacion de la publicidad

A) Imagenes con texto: por lo general, este tipo de publicidad consiste en una
imagen de un tamafio que puede ir desde pequefias opciones dentro del perfil, a

grandes espacios que ocupan la parte superior o lateral de la pagina Web.

B) Exclusivamente texto: popularizado por Google con su sistema de publicidad
AdSense, el método de publicidad por texto viene de la mano con la publicidad
contextual: el texto mostrado en la publicidad se conforma al contenido del perfil
que se estd mostrando. Ademas es menos invasivo y en teoria es mas efectivo que
otros métodos ya que la publicidad seria verdaderamente relevante para el usuario

que esta leyendo el sitio Web.

C) Aplicaciones/Widgets: Los Widgets se configuran como un cédigo que puede ser
instalado y ejecutado dentro de cualquier sitio Web basado en HTML con el objeto
de ejecutar directamente una determinada aplicaciéon de forma mas accesible para
el usuario A través de ellos, las empresas tienen una novedosa manera de llegar al
publico. Por lo general este tipo de publicidad también cae en la categoria

social/viral.

13.3 Formatos publicitarios

13.3.1 Publicidad distribuida a través de notificaciones automaticas

Algunas redes sociales informan a los contactos/amigos del usuario acerca de la
interaccion que realiza el usuario en otras partes del sitio Web de la red social,
sitios Web asociados o perfiles de amigos/contactos. De igual manera, cuando el
usuario realiza una interaccidén con un Widget disefiado por/para la empresa, o con
un Widget disefiado para mostrar publicidad, los contactos del usuario también son

notificados.
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Veamos:

“Social Ad”. “Social Advertising”. Consiste en llevar las tacticas de
publicidad utilizadas en el mundo ‘real’ a la red social online, tales como
recomendaciones de amigos y presion de grupo. A las notificaciones que
muestran las actividades de un usuario en la misma red social, en otro sitio
Web asociado, o con un Web Widget, se le suman pequeias frases o
imagenes insertadas por la empresa que realiza la publicidad, haciendo
parecer como si el contacto estuviese recomendando el producto o servicio

al cual se le hace la publicidad.

Ejemplo Facebook:

Supongamos que un usuario es fan de Madonna. En seguida se notifica a un
amigo o contacto sefalandole aquello, insertando ademas, “Puedes

17

comprar musica de Madonna en iTunes!”, de tal manera que parezca que el
usuario original esta recomendando iTunes. Este tipo de publicidad se
camufla entre las noticias el perfil del usuario, entre mensajes reales de sus

contactos.

€] Meagan Marks is a fan of f8.

F8 is Coming

Save the date for this year's f8
conference - Wednesday, July 23
Click here to find out more.

Meagan

En esta imagen, la usuaria Meagan se hizo fan de f8 (por ejemplo grupo
musical), y directamente al lado de su foto aparece la publicidad

pertinente, tal y como si ella lo hubiese escrito

A pesar de que un Facebook Ad que enlaza a un Facebook Application o

a un Facebook Page, no estd en la categoria de “Social Ad”, puede
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generar futuros “Social Ads”. Ejemplo: un Facebook Ad que sefiala:
“Unase al perfil de Brad Pitt en Facebook”. Al hacer click en ese link, el
usuario va directamente al Facebook Page del actor. Si el usuario se
convierte en “amigo” o “fan”de Brad Pitt, este hecho sera comunicado

a sus contactos, generando efectivamente un Social Ad.

“Viral Ad”. Viral Ad se refiere a una publicidad que se “auto expande”, sin
intervencién directa por parte de la empresa que ofrece el producto o
servicio. Cada vez que un contacto interactla con un Social Ad, sus
contactos de la red son notificados. Si a otro contacto le interesa la
publicidad, va a interactuar con la publicidad y sus contactos también serdn
notificados, etc. lo mismo sucede cuando el usuario interactia con un

Widget disefiado para publicidad.

“Event Ad” Invitacion a eventos (Publicidad de Widget/aplicacién) + Viral
Ad. “Facebook Events” Una aplicacién de Facebook que consiste en que el
usuario puede invitar sus contactos/amigos. Por ejemplo, les invita a una
fiesta, y a cada contacto que tenga en Facebook le llega la invitacién virtual.
El contacto puede elegir 3 opciones para responder: “Voy a ir”, “Quizas”,
“No voy a ir”.La publicidad consiste en que una empresa, pongamos por
ejemplo McDonalds, invita a un determinado evento: “McDonalds celebra
su préximo aniversario el 3 de diciembre, te invitamos”. Cuando el usuario

hace click en una de las 3 opciones que tiene, se despliegan todos los

detalles de la publicidad-evento.

“Video Ad”.integrado con la aplicacién “Facebook Video”. Es publicidad en

formato de video. (Publicidad de Widget/aplicacién)

“Gift Ad”(Publicidad de Widget/aplicaciéon) + Viral Ad. La aplicacién
“Regalos” o “Gifts” permite enviar regalos virtuales, por ejemplo un regalo

tradicional seria: ‘Andrea te ha enviado un beso!!” (1 ddlar). La publicidad
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integrada a la aplicacion “Gifts” o “Regalos” consiste en que la compaiiia

ofrezca regalos gratis para regalar a los contactos de un usuario.

ligsaw {(Free Gift)

Freak out your friends. Saw V, now
T.L" playing. You won't believe how it ends!

FH Give this gift to a friend:

“Gift Ad”: “Asuste a sus amigos enviando un Jigsaw

gratuitamente. Saw V ahora en cines. No creerds el final!!”

e “Page Ad”. Publicidad en “Facebook Pages”. Aparece un rectangulo
sefialando “Hagase fan de X producto y visite su perfil”

e “Website Ad”. Publicidad tradicional. Enlazando directamente a un sitio
externo.

e “House Ad”. Publicidad de los productos o servicios del propio titular de la

red o web site.

13.3.2 Publicidad contextual (Targeted Advertising)

La publicidad contextual es publicidad segmentada al contenido del perfil o sitio

Web en el que se esta mostrando, o de acuerdo a los intereses del usuario.

Debido a la cantidad de informacién especifica acerca de los usuarios que posee
una red, es posible dirigirla con facilidad. El anunciante al momento de contratar
con la red, tiene la posibilidad de elegir un nimero de parametros que definirdn a

qué tipo de persona ird dirigida su publicidad. Ejemplos de los pardmetros que una
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empresa puede elegir para dirigir su publicidad son: edad, nivel de educacion,

ubicacidn geogréfica, género, intereses, etc.

A través de un algoritmo algunos sistemas de publicidad calculan automdticamente
la relevancia de cierta publicidad de acuerdo al contenido del sitio Web / perfil. La
empresa interesada en publicitar no elige a quien ira destinada su publicidad, sino
gue mas bien “confia” en el algoritmo. El algoritmo escanea el perfil / sitio Web en
busca de palabras y frases clave (keywords), luego elige publicidad relevante para
esas keywords y despliega la publicidad. Este tipo de publicidad es comudn en la

publicidad a través de texto.

13.4 Consideraciones legales

Existe un principio general en publicidad y que AUTOCONTROL (Asociacion para la
Autorregulacion de la Comunicacién Comercial), nos recuerda en sus resoluciones:

“La publicidad debe ser honesta y veraz”.

Un ejemplo: Cuando se utilizan testimoniales deben ser reales.

1.- Segmentacion de la publicidad.

Recordemos lo que la Agencia Espafiola de Proteccién de Datos determind:

“Cuando se haya previsto que los datos sean utilizados de forma que los usuarios
puedan ser segmentados, a partir de la informacidn personal y comercial que consta
en los ficheros, se informard claramente de esta circunstancia al usuario en el
momento de recabar sus datos”.

“Asimismo se le concederd la facultad de oponerse a esta modalidad, indicdndole el

procedimiento que deberd sequir en el caso que decida hacer uso de ella.”
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2.- Utilizacion de marcas comerciales de terceros (por ejemplo en Google

adwords).

éSe pueden utilizar las marcas de terceros en la seleccién de palabras clave para

gue nuestra marca salga destacada en la pagina de resultados?

e Infraccion de los derechos de propiedad industrial:

Puede parecer tan sencillo como incluir la marca de un competidor en las palabras
clave, y por lo tanto los resultados de busqueda de sus potenciales clientes los dirijo
a mi sitio web.

Esto puede dar lugar a una infraccién de los derechos de propiedad industrial del

titular de la marca, ya que se trataria de un acto de competencia desleal.

Casos:

a) La utilizacion de metanames:

Introduciendo marcas de terceros en el cddigo fuente de nuestro web site, para
obtener resultados preferentes en los resultados de busquedas de potenciales

clientes.

b) Los enlaces patrocinados en motores de busqueda:

Es el caso de un usuario que realiza una busqueda de una marca concreta y se le
muestra en las paginas de resultado a un tercer anunciante. Se produce porque

éste ha seleccionado como palabras clave las marcas de un competidor.

Ante esta forma de publicidad se han iniciado numerosos procesos judiciales.
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3.- Publicidad editorial. “Contextual Commerce”.

Se trata de identificar un web site o un canal de un web que es afin al publico objetivo
de la compafiia, una vez identificado, celebran entre ambos un acuerdo de patrocinio,
en el que el patrocinador suministrara contenidos de interés para los usuarios de esas
paginas, y donde la marca del patrocinador sera mas o menos evidente.

La marca transmite mas credibilidad en un contenido editorial, pero se corre un alto
riesgo en el momento que los usuarios no sepan distinguir contenidos objetivos de
publicitarios.

En cierta medida nos encontramos con algo parecido en grandes medios de
comunicacién off-line, cuando los contenidos “publicitarios” de las filiales del grupo
son presentados como informacion.

Este tipo de publicidad todavia no estd lo suficientemente regulada aunque distintos
cédigos de conducta, como el Cédigo Etico de Comercio Electrénico y Publicidad

Interactiva (“Confianza Online”) aluden a él como una practica a evitar.

4.- Publicidad en foros y blogs. “Foro marketing”.

“Pagar a terceros por prescribir productos y servicios”.

En un principio y sin entrar en valoraciones legales, parece que estamos ante un uso
perverso del medio; ademds de que este tipo de publicidad puede volverse incluso

contra la propia marca.

Desde el punto de vista legal y dependiendo de como se desarrolla el foro, bien podria

tratarse de publicidad desleal, ilicita e incluso engafiosa.

Desde un punto de vista literal, el art. 20 de la Ley de Servicios de la Sociedad de la
Informacién (LSSI) “establece que las comunicaciones comerciales por via electrénica
deberdn identificarse como tal, y deberdn indicar la persona fisica o juridica en nombre

de quien se realizan. En el caso en el que tengan lugar a través de correo electronico “u

Riestra Abogados
Calle Génova, n® 7 — 32 izq.
28004 Madrid
www.riestra-abogados.com

59



otro medio de comunicacion electronica” equivalente incluirdn al comienzo del

mensaje la palabra publicidad”.

El Anexo F de la LSSI define qué se entiende por comunicacidon comercial:

“toda forma de comunicacion dirigida a la promocién directa o indirecta, de la imagen
o de los bienes o servicios de una empresa, organizacion o persona que realice una
actividad comercial, industrial, artesanal o profesional”.

A efectos de esta Ley no tendran la consideracién de comunicacidn comercial, las
relativas a los bienes, los servicios o la imagen que se ofrezca cuando sean elaboradas

por un tercero y sin contraprestacion econémica.

Recomendaciones

a) No utilizar marcas de terceros como palabras clave o en el cédigo fuente del sitio web.

b) Ser veraz en el mensaje publicitario.
c) El sitio web al que direcciona el anuncio debera cumplir con las condiciones de la Ley de
Servicios de la Sociedad de la Informacion de 2002.

d) Si se captan datos personales se debera informar de la finalidad de la captacién y cumplir

con los requisitos de la Ley Organica de Proteccion de Datos Personales de 1999.

e) Cuando el usuario es menor de 14 afos es necesario el consentimiento expreso de los

padres, tutores o representante legal. Hay que tener especial cuidado con la segmentacion
de los datos de los menores, ya que la Ley Organica de Proteccidn de Datos establece que
nunca se podran captar mas datos que los estrictamente necesarios. Ldgicamente,
siguiendo la conducta de un menor en el web site se puede generar un perfil tan detallado
del mismo que ni la propia familia podria llegar a sospechar.

f) Si la publicidad trata un producto financiero, (financiacidon del vehiculo, por ejemplo)

habra que presentar esa publicidad interactiva para su aprobacién por el banco de Espafia,

para la obtencién del Registro del Banco de Espafia.
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Ademas, Si la publicidad es considerada de cardcter local o autonémico habra que tener

también en cuenta sus disposiciones normativas referentes a publicidad.

Resumen:

- Las opciones de marketing y publicidad que se presentan en el entorno 2.0, son muy
amplias y variadas. Las redes sociales, por ejemplo, tratan una gran cantidad de
aplicaciones que resultan atractivas para el usuario, y que por la gran cantidad de
informacion personal que se gestiona, tienen un alto grado de precision en relacion
con las preferencias del usuario.

- La Agencia Espanola de Proteccion de Datos ha seialado respecto de la publicidad
segmentada que, cuando se haya previsto que los datos sean utilizados de forma
que los usuarios puedan ser segmentados, a partir de la informacion personal y
comercial que consta en los ficheros, se informard claramente de esta circunstancia
al usuario en el momento de recabar sus datos. Como ya se ha sefialado antes, la
recabacion de datos de menores de 14 afnos debe ser autorizada por su
representante legal.

- El anunciante debe posibilitar que el usuario siempre identifique claramente el
mensaje publicitario como tal, respecto de otros contenidos que no lo sean. Por ello
no es recomendable realizar publicidad en foros o blogs a través de terceros que se
hagan pasar por usuarios, a efectos de promocionar una marca determinada.

- Debe prestarse especial atencion en utilizar marcas de terceros como palabra clave,
o en el cédigo fuente de la pdgina.

- Elsitio web al que direcciona el anuncio deberd cumplir con las condiciones de la Ley
de Servicios de la Sociedad de la Informacion de 2002.

- Ademads la publicidad deberd conformarse con las normas autonomicas, si proceden.

Riestra Abogados

b

Calle Génova, n? 7 — 32 izq.
28004 Madrid
www.riestra-abogados.com

61



A

b_

14. Las comunicaciones comerciales por medios electronicos

Las comunicaciones comerciales que se realicen por via electrénica estan reguladas por la

Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y de comercio

electrénico (LSSI). En virtud de sus articulos 19 y siguientes, los principios basicos de la

materia son los siguientes:

Ademas de la LSSI, se aplicard la Ley Orgéanica 15/1999, de 13 de diciembre, de
Proteccién de Datos de Cardcter Personal, y su normativa de desarrollo, en
especial, en lo que se refiere a la obtencidon de datos personales, la informacion a
los interesados y la creacién y mantenimiento de ficheros de datos personales.

Las normas pertinentes se aplicardn a las comunicaciones comerciales enviadas por
correo electrdnico o por medio electrénico equivalente.

Las comunicaciones comerciales realizadas por via electronica deberan ser
claramente identificables como tales y la persona fisica o juridica en nombre de la
cual se realizan también debera ser claramente identificable. Por lo tanto, en el
mensaje debe constar la palabra “Publicidad” o “Publi”.

Sélo se podrdn enviar comunicaciones comerciales por correo electrénico o medio
analogo, si es que el usuario expresamente lo ha solicitado, o lo ha autorizado
expresamente, salvo en el caso que existiere una relacidn contractual previa con el
cliente, y para el solo efecto de enviarle comunicacién comercial respecto de
productos similares a los que se hayan contratado previamente.

En la misma cldusula relativa a proteccion de datos personales, se expondra como
una de las finalidades para efectos de recabar esos datos, el envio de
comunicaciones comerciales, debiendo insertarse una casilla en blanco que permita
al usuario aceptar expresamente el envio (salvo si existe relacién contractual
previa).

El usuario debe tener siempre la posibilidad de darse de baja del servicio de envio

de comunicaciones comerciales electrdnicas.
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14.1 El envio de invitaciones a participar en la red a través de usuarios registrados y la
Resolucion 00139/2008, de la Agencia Espafiola de Proteccién de Datos (“Enviar a un
amigo”)

El envio de invitaciones para participar en la comunidad, o el envio de comunicaciones
comerciales, a través de usuarios ya registrados es una practica habitual y aceptada en las
redes sociales. Por regla general, el usuario inserta el correo electréonico de alguno de sus

contactos, y automaticamente se genera un mail, cuyo remitente es el web site.

La Agencia Espaiola de Proteccidon de Datos, en ejercicio de la potestad que la misma LSSI
reconoce, controla exhaustivamente el envio de comunicaciones comerciales y SPAM. En la
resolucion de referencia, se expresa que las invitaciones a través de usuarios, pero cuyo
remitente es la propia web, es spam; especificamente seria una accidon de marketing viral
por cuanto se considera que existe una accién de promocion del sitio, y que estd siendo
enviado a personas que no han requerido o aceptado expresamente el envio de
comunicaciones comerciales. Aunque las razones de la Agencia son del todo légicas, es
evidente que hace falta una interpretacion de la ley que se conforme mejor con las
aplicaciones y formas de promocién que hoy en dia surgen en el medio electrénico. Siendo
el marketing viral un elemento fundamental del desarrollo en internet, a nuestro juicio nos

parece excesivo el sancionar funcionalidades del tipo “reenvialo a un amigo”.

14.2 La importacion de correos electrénicos

Otra practica habitual dentro de las redes sociales radica en la importacién de correos
electrénicos. Al igual que el caso anterior, esta técnica se utiliza para hacer invitaciones a
los contactos del correo electrdnico del usuario, con el objeto de que conozcan y se

registren en el web site.

A diferencia del ingreso simple del correo electrdnico del contacto por parte de un usuario,
el sistema permite entrar desde la red social, hacia el e-mail propio, desplegandose
enseguida la lista de todas las direcciones guardadas. Por regla general éstas aparecen
marcadas por defecto, de modo tal que con un solo click, la invitacién y promocion del web

site, puede llegar eventualmente a toda la agenda de contactos del usuario.
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La importacién de correos presenta un doble problema:

e Aligual que en el caso anterior, en el cual el correo es enviado desde el servidor de
la red social, se concreta una accidon de marketing viral, y en definitiva envio de
publicidad sin ser expresamente solicitada o autorizada. Por lo tanto, tiene plena
aplicacidén la resolucién de la Agencia de Proteccién de Datos, antes citada.

e Los principales proveedores de correo electrénico, no permiten la intromisiéon de
servicios automatizados para efectos de recopilacion de informacion:

Gmail

“Derechos de propiedad intelectual: Usted reconoce que Google posee todo
el derecho, titulo e interés en y para el Servicio (...) Por lo tanto usted acepta
que no copiard, reproducird, alterard, modificard o creard trabajos
derivados del servicio. Usted también acepta que no usard ningun robot,
araia u otro servicio automatizado, o proceso manual para monitorear o

copiar cualquier contenido del Servicio...”

Yahoo! Mail

“Usted acepta no modificar el Software de ninguna manera o forma, ni
tampoco utilizard versiones modificadas del software, incluyendo (pero no
limitando) hacerlo con el propdsito de obtener acceso sin autorizacion al
servicio. Usted acepta no acceder al Servicio de ninguna otra forma que a

través de la interfaz que provee Yahoo! para acceder al Servicio”

Hotmail

“q.- Cémo Usted NO puede usar el Servicio (SIC)

(...)

-Usando algun proceso automatizado o servicio para acceder y/o usar el
servicio (Como un BOT, arafia, meta-busqueda o recopilacion periddica de

informacion guardada por Microsoft).

Por lo tanto, eventualmente se podria presentar un conflicto entre la red social y el
prestador de correos electrdnicos. La Importacidon de correos es una practica habitual y
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aceptada; sin perjuicio de ello, las condiciones de uso recién vistas siguen prohibiendo este

tipo de acciones.

Por otra parte, debe sefalarse como una de las obligaciones del usuario, la prohibicién de
utilizar cualquier aplicaciéon que ofrezca la red, como plataforma para el envio de publicidad
o spam. En este sentido, y como una herramienta mas para combatir este tipo de
actuaciones, resulta util que el mismo usuario denuncie a través de un canal especialmente

habilitado para tales efectos, aquéllos mensajes que tengan estas caracteristicas.

Resumen:

- Solo se podrdn enviar comunicaciones comerciales por correo electrénico o medio
andlogo, si es que el usuario expresamente lo ha solicitado, o lo ha autorizado
expresamente, salvo en el caso que existiere una relacion contractual previa con el
cliente.

- Las comunicaciones comerciales realizadas por via electronica deberdn ser
claramente identificables como tales, por lo tanto, en el mensaje debe constar la
palabra “Publicidad” o “Publi”.

- En la misma cldusula relativa a proteccion de datos personales, se expondra como
una de las finalidades para efectos de recabar esos datos, el envio de
comunicaciones comerciales, debiendo insertarse una casilla en blanco que permita
al usuario aceptar expresamente el envio (salvo si existe relacion contractual
previa).

- El usuario debe tener siempre la posibilidad de darse de baja.

- El envio de invitaciones a participar en la red, a través de otros usuarios registrados,
pero desde el servidor del proveedor esta considerado como Spam por parte de la
Agencia Espaiiola de Proteccion de Datos. Igual criterio se aplicaria a la importacion

de correos electronicos.

Riestra Abogados
Calle Génova, n® 7 — 32 izq.
28004 Madrid
www.riestra-abogados.com

65



A

b_

15. Limitacion de responsabilidades y reserva de derechos

La limitacion de responsabilidad en el caso de las redes sociales, debe fundamentarse en

ciertos ejes esenciales:

Fallos del servicio: la red social debe exonerarse de responsabilidad por todas

aquéllas causas que deriven en perjuicios respecto a la forma en cdmo se otorga el
servicio, desde el punto de vista técnico. Dentro de estas causas, se encuentran los
fallos fortuitos que puedan producir la interrupcién del servicio o una operatividad
incompleta; la intromision de terceros que puedan hackear la pagina o
sobrecargarla; virus que causen dafos tanto a perfiles, como a contenidos, etc. (No
obstante, es un deber de los responsables adoptar todas las medidas tecnolégicas
necesarias para impedir este tipo de fallos. En este sentido, el hecho de que exista
una cldusula de exencién de responsabilidad, no significa necesariamente que ésta
no se haga valer).

Utilizacion incorrecta o inconsentida de nombres de usuarios y claves de acceso:

debe constar claramente que el usuario es el Unico responsable de su nombre de
usuario y contraseiia, ademds de mantener actualizados sus datos.

Contenidos aportados por los usuarios: sobre todo en el dmbito de propiedad

intelectual e industrial, cesidon de derechos de imagen y proteccion de datos.

Borrado accidental de contenidos: podria suceder que por causas fortuitas o ajenas

a los encargados de la red, se produzca el borrado accidental de contenidos que los
usuarios hayan subido a la red. La limitacidn de responsabilidad debe enfocarse,
por una parte, a que la red no se hace responsable en el caso de que este evento
suceda; y por otra, que la red no se compromete a reponer dichos contenidos, dada
las dificultades técnicas y/o econdmicas que aquello implica. Por todo lo anterior,
debe recordarselo al usuario que realice sus propias copias de seguridad.

Conflictos entre usuarios: en virtud de la interaccidén que se produce entre usuarios,

es necesario que los conflictos privados por injurias, calumnias, utilizacion de
imagen, o cualesquiera otros, se aparten de la drbita de responsabilidades que
eventualmente pueda tener la red social. No obstante lo anterior, determinadas

redes ofrecen un sistema de mediacidn para solucionar conflictos entre usuarios.
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Sin perjuicio de lo sefialado anteriormente, la limitacién de la responsabilidad también
tiene sus limites. El “conocimiento” y el “control” que los encargados de la red puedan
tener respecto de alguna situacion andmala, perjudicial o ilegal, les obliga a actuar, de
manera tal que no puede sustraerse completamente respecto a lo que suceda en la
comunidad social. Asi, por ejemplo, si se han publicado fotografias comprometedoras con
menores de edad; o si hay una notoria infraccién a derechos de propiedad intelectual de
algun autor, una vez que los encargados hayan tomado conocimiento de ello, estan en
situacion de controlarlo, y por lo tanto deben retirar aquéllos contenidos y amonestar al

usuario infractor.

Ademas son completamente aplicables las normas relativas a responsabilidad

extracontractual del Cddigo Civil.

La reserva de derecho, se referird a todos aquéllos casos en los cuales el encargado de la

red puede actuar sin expresar fundamento ni causa de ninguna especie:

e Maodificaciones en las condiciones generales del servicio: los responsables de la

red social pueden modificar tanto las condiciones del servicio como los términos
de uso o aviso legal del web site. Sera importante que aquellos cambios se
notifiquen a los usuarios, por ejemplo a través de un aviso en un lugar visible.

e Cancelar el registro de un usuario: la cancelaciéon del registro sera util para

mantener un control en relacidn, sobre todo, con situaciones que pueden resultar
ilegales. Los motivos pueden ser variados, por ejemplo, sospechas de que se esta
utilizando la identidad de otra persona; transgredir la propiedad intelectual o
industrial de contenidos; no cumplir con el cédigo de conducta; envio de
publicidad, etc.

e Decision de no publicar determinados contenidos

e Retirar contenidos de la red: la retirada de contenidos también apunta a evitar

eventuales responsabilidades por las infracciones que los usuarios puedan

cometer. Asi por ejemplo, todos los contenidos que violen derechos de propiedad
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intelectual e industrial; aquéllos que violen derechos de imagen de un tercero;
comentarios en foros o blogs que resulten injuriosos para personas juridicas, etc.

e Eliminar parte del contenido almacenado: por razones técnicas, la red se puede

reservar el derecho de ir eliminado determinado contenido cada cierto periodo

de tiempo.

Resumen:

- La limitacion de responsabilidad y la reserva de derechos se constituyen como cldausulas
utiles en cuanto delimitan precisamente el dmbito de responsabilidad y de actuacion de
los proveedores.

- La exclusion total de responsabilidad no es posible, ya que aun cuando se haya hecho
una relacion exhaustiva de casos, siempre podrdn aplicarse las normas de
responsabilidad del cédigo civil; ademds de que incluso determinados deslindes de
responsabilidad se puedan considerar y declarar abusivos.

- El “conocimiento” y el “Control” son dos conceptos fundamentales en cuanto a la
responsabilidad del proveedor. Cada vez que se tenga conocimiento de una situacion
ilicita y anomala, el proveedor tiene el deber de actuar de forma rdpida, para evitar
causar mds perjuicios, y de esta manera aminorar la responsabilidad en que puede

incurrir.

16. Conclusiones

La tecnologia actual permite que los usuarios de Internet tengan el mayor grado de
participacién alcanzado desde la existencia de la red; las grandes y pequefias compaiiias
conocen el potencial que esto representa, y de ahi el sumo interés por aventurarse con

recursos cada vez mas novedosos con el fin de llegar a los usuarios.

Como se ha podido apreciar, los aspectos legales de los entornos web 2.0 son numerosos, y
por eso, deben ser regulados. La inmediatez y la facilidad de expansién y distribucion de la

informacidn, pone en la balanza algunos aspectos que ultimamente han suscitado gran
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interés. Hablamos especialmente de la proteccion de datos personales, de la propiedad

intelectual e industrial y de las acciones de marketing en esos entornos.

En lo que respecta a la propiedad intelectual e industrial, las redes sociales ponen en
evidencia la gran facilidad con que actualmente los usuarios son capaces de crear
contenidos susceptibles de proteccién. El acceso cada vez mayor a las tecnologias permite
gue ya no exista monopolio en la creacion ni necesidad de mecenas que financien esa
creacion. Por otra parte, surge el espacio proporcionado por Internet, que posibilita que los

usuarios puedan subir sus contenidos y compartirlos.

Precisamente esa posibilidad de acceso al espacio virtual también determina que esos

mismos usuarios incorporen contenidos de terceros con total facilidad.

De todo ello surge la importancia de regular este tema a través de una cldusula de
propiedad intelectual, que por una parte comprenda la cesidon de derechos de explotacion
para efectos de que los proveedores puedan reproducir y comunicar publicamente estos
contenidos; asi como la limitacién de responsabilidad en torno a eventuales infracciones a

los derechos de terceros.

En lo que respecta a las acciones de marketing y publicidad en entornos web 2.0 las
posibilidades que ofrece la segmentacién que se alcanza a través los perfiles de usuarios,
permite que los anunciantes lleguen a su publico objetivo con gran facilidad y de forma mas
efectiva. Del lado del usuario se agradecerd que le comuniquen productos y servicios de su

interés por medio de marcas que le generen confianza.

Quizas unos de los temas mas delicados sea el de la proteccion de datos personales. La
distribucion casi exponencial que puede hacerse de los datos de una persona, unida a la
inocencia que existe por parte de muchos usuarios de proporcionar sus datos
indiscriminadamente en la red, ha convertido a las redes sociales en punto de mira para las

autoridades pertinentes.
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La 30 Conferencia de privacidad de Estrasburgo, en consecuencia con la preocupacion que
este tema ha generado, otorga una serie de recomendaciones para usuarios y

proveedores. Las mas importantes son:

o

b_

Informacion sobre usuarios. Los proveedores de servicios de redes sociales
deberdn informar, de forma transparente y abierta, a sus usuarios sobre el
tratamiento de sus datos de caracter personal. Debera proporcionarse
informacion facil e inteligible sobre las posibles consecuencias de publicar datos
de caracter personal en un perfil, asi como acerca de los riesgos de seguridad y el
posible acceso legal por parte de terceros. Dicha informacién también debera
incluir asesoramiento sobre la manera en que los usuarios deben gestionar la
informacion privada de otras personas incluidas en sus perfiles.

Control de usuarios. Los proveedores deberan seguir mejorando el control de los
usuarios sobre la utilizacion que hacen los miembros de la comunidad de los
datos contenidos en los perfiles. Deberan permitir una restriccion en la visibilidad
completa de los perfiles, asi como de los datos contenidos en los mismos y en las
funciones de bisqueda de las comunidades.

Seguridad. Los proveedores deberdan continuar mejorando y conservando la
seguridad de sus sistemas de informacidn y proteger a los usuarios de accesos
fraudulentos a sus perfiles, utilizando para ello las mejores practicas reconocidas
en la planificacion, desarrollo y ejecucion de sus aplicaciones, incluidas auditorias
y certificaciones independientes.

Eliminacién de perfiles de usuario. Los proveedores también deberan permitir
que los usuarios cancelen su pertenencia a una red, eliminen su perfil y todo
contenido o informacidon que hayan publicado en la red social de una manera
sencilla.

Uso del servicio bajo un seudédnimo. Los proveedores deberdn permitir la creacién
y utilizacién de perfiles seudénimos de forma opcional, y fomentar el uso de dicha
opcion.

Acceso de terceros. Los proveedores deberan tomar medidas eficaces para

impedir las descargas en masa de datos de perfil por parte de terceros.
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e Indexabilidad por buscadores de perfiles de usuario. Los proveedores deberan
garantizar que los datos de usuarios sélo pueden explorarse en buscadores
externos cuando un usuario haya dado su consentimiento explicito, previo e
informado a tal efecto. La no indexabilidad de los perfiles por parte de motores

de busqueda deberia ser una opcién por defecto.

Ademas, en el estudio sobre la privacidad de los datos y la seguridad de la informacién en
las redes sociales on line, se recomienda a la industria, entre otros, lo siguiente4:
e Transparencia y facilidad de acceso a la informacién;
e Garantizar a los usuarios el control absoluto del tratamiento de sus datos e
informacidn publicada en la red;

e Garantizar la seguridad tecnolégica de la plataforma.

Por otra parte, a través de este estudio, se ha tenido oportunidad de tratar, entre otros,
temas relativos a la capacidad legal para actuar en la red (mayores de 14 afios, de acuerdo
a la ley de proteccidn de datos); también se han tratado las obligaciones que desde el punto
de vista de la Ley de Servicios de la Sociedad de la Informacién tienen los proveedores,
especialmente las obligaciones que competen a los proveedores como prestadores de
servicio de la sociedad de la informacion —articulo 10 de la ley- y las obligaciones que
derivan de la regulacién de las comunicaciones comerciales por via electrénica —envio que
debe ser solicitado o consentido por el usuario de forma expresa, a menos que exista una

relacion contractual previa-.

Ademas, el derecho de imagen personal, protegido doblemente por la ley de proteccion de
datos personales asi como por la ley organica 1/1982, ha sido especialmente estudiado por

la importancia que representan sobre todo las fotografias, en las redes sociales.

Todos los temas tratados en este informe encuentran, de manera acertada o no, su
desarrollo en la ley y en la interpretacion que de ella hacen los tribunales y otras

autoridades pertinentes.

4 .
www.agpd.es / www.inteco.es
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Sin embargo, en este como en muchos otros temas, los cambios sociales y tecnolégicos van
por delante del legislador, cuestidon que en ningln caso puede justificar el incumplimiento
de las normas vigentes, pero si que los actores sociales promuevan cambios que a la vez
gue sean equilibrados con los derechos de los usuarios, sean acordes al medio en donde se
desarrollan los entornos web 2.0: Internet. Y es que al paso con el que se avanza, pronto
estaremos inmersos en la denominada “Web 3.0” o “Web Semantica”, que permitira a los
usuarios encontrar de forma directa y sencilla, la informacion y la respuesta que buscan,
gracias al software que ordenard y deducird de forma légica sus preferencias. Es evidente
entonces que en este perfeccionamiento que Internet estd comenzando a experimentar,
los perfiles, preferencias y gustos de quienes navegan adquiriran mayor trascendencia que
la actual.

Es una incégnita de qué manera regularan las normas el imparable avance de internet. Sin
embargo, por la experiencia, se sabe que de una u otra forma, el derecho se ird ajustando a
las nuevas necesidades, sin olvidar que determinados derechos no pueden ceder, incluso
ante las mas avanzadas tecnologias. Después de todo, a la sociedad le ha costado trabajo
conquistar el reconocimientos al honor o la intimidad, o la protecciéon a los menores de
edad. No seria prudente desproteger estos y otros tantos derechos. Por lo tanto a la
necesidad que se genere a partir de los avances y los cambios debe reaccionarse con
respuestas equilibradas que permitan un desarrollo inteligente, y que no permitan
retroceder en ningln sentido, sino sélo prosperar. El entorno web 2.0 es una oportunidad
para todos, ya sea para las empresas (en especial las Pymes, ya que les facilitard el
crecimiento), como para los usuarios que comparten conocimiento y entretenimiento.

Esperemos que los legisladores tomen en cuenta a ambos.
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